
유해 & 악성코드 배포사이트 차단
생성형 AI 서비스를 통한 개인정보유출 차단

왜 WebKeeper AI DLP일까요? 

1. 생성형 AI를 통한 개인정보·기밀정보 유출방지

주민번호, 신용카드번호 등 개인정보 
생산수율, 대외비 등 기밀정보 
탐지 및 전송 차단, 로그저장

감사로그
빅데이터 검색

부서·시간대별
선별통제 정책

ChatGPT, Gemini, Copilot, Claude, Clova X 등
국내외 생성AI 서비스 로깅 및 차단 
(실시간 업데이트)

질의응답, 대화내역 기록 및 저장
파일/이미지 전송 시 원본 저장
저장된 로그는 메신저 형태로 재현 

업무효율 향상/생산성 강화 목적으로 도입한 생성형 AI는 
개인정보·기밀정보 유출 및 윤리성 문제 등
기업리스크를 유발하는 양날의 검 

1안) 생성형 AI 서비스는 모두 차단 

2안) ChatGPT만 허용, 나머지는 모두 차단하여

       무분별한 사용에 의한 오남용 최소화 

· 생성형 AI를 통한 입력·업로드 통제

· 질의응답 대화기록 저장

· 감사로그 확보를 통한 오남용 최소화

내부 보안성 확보에 집중할 경우 WebKeeper 활용방안 생성형 AI 활용에 집중할 경우 WebKeeper 활용방안 

2. 비업무 사이트 접속 통제 3. 악성코드 배포 사이트 차단

유연근무제 확산으로
근로시간 내 
업무생산성 강화를 위한 전략필요

(스트리밍, 오락, 주식, 부동산, 취미활동 등)

직장인 80% 비업무사이트 접속

생산성의 주요 하락 원인

근로형태의 변화로
업무효율성과 생산성이 보장되는
솔루션 필요

매일 새롭게 생성되는
비업무 사이트
실시간 카테고리화 및 업데이트 필요

미 콜로니얼 파이프라인,
랜섬웨어 감염으로 송유관 마비
18개 주정부 비상사태 선포 

국내 웹호스팅 업체 랜섬웨어 감염
서버 100여대 마비
복호화비용 약 13억원 지불

실시간으로 생성되는 
악성코드 배포사이트
지속 업데이트 필요

주기적으로 사이트 안정성을
검증하고 안전한 웹환경을
보장하는 유해차단 솔루션 필요



생성형AI를 통한 개인정보·기밀정보 유출행위 기록

대화 및 파일 업로드 행위 감사로그 확보

양날의 검, 생성형 AI 서비스 오남용 최소화 솔루션 

챗GPT 사용 관련
기관/기업 내부 지침에 따라

 업무 효율성과 정보보안 동시에 준수 가능

임직원 PC

ChatGPT에서
텍스트 입력, 이미지 업로드 시

원본 및 대화기록 저장

패킷 원본 유지되어
메신저 형태로 재현

사후 감사 시 전송된 이미지 
원본 확인 가능

관리자 페이지

검색엔진 키워드 상위 100개 사이트 모두 차단

외산은 순위변동이 빈번한 P2P, 음란, 도박사이트 및 한글키워드 차단에 취약

분류대상 외산 제품

음란사이트* 상위 50%

100%

도박사이트 상위 5%

국내 증권 사이트 상위 24%

국내 가상화폐 사이트 상위 33%

화상회의 사이트 상위 45%

*구글 키워드 검색을 통해 수집된 상위 음란사이트

구글 키워드 검색을 통해 수집된 

음란, 도박, 가상화폐 사이트 분류 여부 (단위: %)
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지금, 한국인이 

가장 많이 접속하는 웹사이트는 어디입니까? 

평판 사이트 상위 100개 사이트 모두 차단

외산은 한국사이트의 순위를 측정하는 '랭키닷컴' 상위 사이트 차단에 취약

분류대상 외산 제품

글로벌 웹 트래픽
평판 사이트

100%

100%
랭키닷컴 

(P2P, 음란, 도박사이트)
40%

국내 사이트 
순위 측정

20%에 전체 웹접속의 
99.9999%가 집중

상위 1% 웹사이트에 
전체 웹접속의 80% 집중

웹접속이 거의 일어나지 않는 
다량의 웹사이트는 차단하면서
사람들이 집중적으로 접속하는 
'상위' 웹사이트를 차단하지 못한다면?



1천여 개
고객사로
이루어진
웹키퍼

클라우드

AI기반
위협 

인텔리전스
시스템

위험도에
기반하여
웹키퍼DB
선별관리

Unknown DB Crowd DB Site Reporter

악성코드 없음 악성코드 소멸 악성코드 있음

정상 사이트는 63개 카테고리로
분류되어 <Popular DB>로 이동

주기적 검증을 통해 악성코드
소멸시 <Suspect DB>로 이동

일 1회 분석 일 10회 분석 주기적 재검증

한국인이 
접속하는

1,000만개 사이트

Popular DB

악성코드 감염이력이
한번이라도 있는
500만개 사이트

Suspect DB

1차
악성코드
정적분석

2차
시그니처

분석

3차
가상화/

행위기반 분석

4차
전문가 분석

(악성코드 샘플 분석)

악성코드 검출된
사이트, 페이지,
실행파일(PE)

구글 세이프 브라우징,
KISA 사이버위협정보분석/

공유시스템,
글로벌 악성코드 DB포함

Criminal DB

소만사의 기술력, 1천개 고객사 지식으로 이루어진

국내 최대 웹사이트 DB 수집·분석·배포 인프라

실시간

업데이트
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1천여 고객사에서 선택한 1위 솔루션

엔터프라이즈     글로벌 기업 본사 및 해외 법인 구축 프로젝트 수행

공공     중앙부처 및 광역시도청 점유율 1위

금융     금융시장 점유율 80%, 제1금융권 5곳 생성형 AI 분석 차단기능 적용


