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공공기관 업무시스템 기술적 보호조치 요약

국정원, 공공분야 다층보안체계(MLS) 

전환 로드맵 발표 
2024년 말 로드맵 최종확정, 2025년 시행예정



다층보안체계 전환 절차

• 업무 중요도에 따라 기밀(Classified), 민감(Sensitive), 공개(Open)로

   C/S/O 등급을 나누어 차등 보안통제

• 국가 망보안정책 개선 TF를 통해

   2024년 말까지 로드맵 최종 확정, 2025년 시행 예정

단계 주요 내용

1 준비 다층 보안체계 적용을 위한 현황파악 및 분석

2 C/S/O 등급분류 업무 중요도에 따라 정보시스템 대상 C/S/O 등급분류

3 정보서비스모델링 정보서비스 구성환경 모델링 및 평가

4 보안대책 수립 모델링평가결과토대로보안원칙에따라보안통제선정

5 적절성 평가 조정 등급 분류, 보안통제 적절성 평가 및 재조정

C 등급 (Classified)

국가 기반시설, 국가 중대
이익관련 정보

(안보, 국가안전, 국방, 통일, 외교 등)

S 등급 (Sensitive)

비공개 업무자료를
포함 · 운영하는

시스템 및 행정 내부 업무

O 등급 (Open)

공개 가능한
공공데이터

(민간클라우드 허용 추정)



다층보안체계 전환 8개 추진과제 요약

1. 공공데이터 외부 AI 융합 추진

• 디지털플랫폼정부위, 행안부 등 관계 기관 추진

• 범정부 초거대 AI와 공공데이터 융합하여

   민간에서도 공공데이터 활용할 수 있도록 기회확대

3. 업무환경에서 생성형 AI 활용 가능

• 업무단말에서 챗GPT등 생성형 AI 접속허용 및 업무에 활용 가능

2. 인터넷 단말 업무효율성 확대

• 인터넷 접속 전용 단말에서도 문서편집기, 협업용 SW, 클라우드 및

   기타 필요한 SW를 설치/사용하여 업무에 활용 가능

4. 외부클라우드 활용 업무협업 체계 구현

• 업무 생산성, 효율성 확대에 필요한 외부 클라우드 협업도구 활용 가능



6. 연구목적 단말 신기술 활용 허용

• 연구목적 업무환경에서 국내외 제한없이 연구에 필요한 신기술 활용

8. 클라우드 기반 통합 문서체계 구축

• 기관 내외부에서 단말유형에 관계없이 업무자료 생산/공유/협업가능

5. 업무단말 인터넷 이용 가능

• 업무단말 OS에 악성코드 감염 차단 환경이 구축된 경우

업무상 필요한 인터넷 서비스 접속 및 업무활용 가능

7. 개발환경 편의성 향상

• 개발에 필요한 오픈소스는 인터넷 접속 통해 활용 가능

• 필요시 원격개발 수행 허용

다층보안체계 전환 8개 추진과제 요약



필요한 기술적 보호조치

클라우드 SaaS,
생성형 AI서비스

접속단말 보안강화

접속단말과
SaaS 서비스 간

접근통제

이상행위
통제

• VDI, DLP, 파일암호화 등

   개인정보유출 통제체제 강화

• SWG, Endpoint AV, EDR 등

   악성코드유입 통제체제 강화

공공분야 AI 및 SaaS 클라우드 활용 망분리 규제완화에 의한

서비스 오남용을 통한 개인/기밀정보 유출사고가 발생하지 않도록

기술적 보호조치 구축

• 업무상 허용된 단말만

   서비스 접근 가능하도록 통제 (SWG)

• 접속기록과 감사로그 확보 (SWG) 

• 업무단말과 SaaS 서비스 간

  C(Classified), S(Sensitive) 레벨 수준의

  개인정보/기밀정보 전송시 차단 (SWG)
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