
클라우드 DB 시장점유율 1위

엔터프라이즈 시장점유율 1위

DB접근제어 솔루션
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DB-iDB-i는 개인정보 불법조회, 무단저장, 외부유출로부터 
귀사를 보호하는 유일한 DB접근통제 솔루션입니다.

클라우드 DB 포함 20여종 DBMS 지원

Oracle, MS SQL, DB2(UDB), SAP HANA 등 DBMS 20여종 통합관리
PostgreSQL, MongoDB, MairaDB 등 8종 이상의 클라우드 DB 지원

내부지침에 따른 DB접근통제 가능

내용기반 DB 접근통제

계정, 부서, 시간대별 접근통제 DBMS 툴 접근통제 Table·Column 별 접근통제

사용자 IP 및 IP 대역 기준으로 차단/허용

DBMS 접속 계정별 접속 차단/허용

시간대별 접근 차단/허용 (업무시간 외)

Telnet, FTP, SFTP, SSH 등의  

원격 프로토콜을 통한 접근 통제

특정 DBMS 툴만 접속 허용

접속허용/차단 내역 로그저장

개인정보 포함 테이블과 칼럼 접근통제

권한(개인정보 취급부서 등)에 따른 

접근권한 차등부여

권한 외 부서에서 특정 테이블/칼럼 

접근 시 접속차단

로그저장하여 사후감사자료 확보

내/외부자

DB접근시도 ① 권한없는 사용자(ID) 접속

② 허가되지 않은 IP 접속 

③ 업무시간 외 접근

계정·부서·시간대별 접근통제

Toad

특정  DBMS툴 (ex. Toad)을 통해서만 

DBMS 접속/조회 가능하도록 설정

DBMS툴 접근통제

클라이언트 

PC

감사본부, 인사팀 등  
개인정보 취급부서

사용자 

허용/차단 DBMS 툴 

조회 개인정보 로그IP 

시간 

Select * from 
vip_customer

권한에 따른 접근권한 차등부여 

권한 외 부서에서 특정 테이블/칼럼 접근시 차단

Table·Column 별 접근통제 

개인정보 대량조회 또는 업무상 최소범위 이상 조회 시 차단

‘누구의 개인정보’를 조회했는지 모두 기록

개인정보 대량조회 등 이상행위 발생 시 차단 및 조회된 데이터 확인 가능

  예) 주민번호 10건 이상 조회시 차단 및 기록

       (쿼리 종류, 개인정보 패턴 및 개수, 대응 행동 등)

조회된 데이터 확인가능  

(Whose Privacy)

마스킹 처리되어 2차 유출 방지

개인정보보호 솔루션 

27년 개발 노하우

뛰어난 데이터 분석능력/정확도

법령에 명시된 

고유식별정보 외

개인정보 패턴 모두 지원

국내 유일, 

고유식별정보 체크섬 

3개 보유 분석

EU GDPR 준수를 위한 

EU국가 개인정보 패턴 

분석지원



세부 이력정보 모두 기록

서버 접근통제

DB-iDB-i 도입 시 글로벌 대기업의 표준 DB보안정책을
그대로 적용하실 수 있습니다.

개인정보보호법에서 요구하는 모든 세부이력정보 기록

서버접속 서비스를 통한 개인정보 접근통제

정기적(월 1회 이상) 접속기록 점검 시,

비인가 개인정보 처리, 대량의 개인정보 조회 등의  

행위 탐지 및 대응조치 가능

(법, 시행령, 고시 등 하위법령, 지침 및 감독규정 포함)

빅데이터 검색엔진을 통해 대량의 접속기록에서  

비정상 행위를 최대 1~3분 이내 검색/확인

추가 분석을 위한 로그 내보내기(Export) 기능

2차 유출 방지를 위한 개인정보 마스킹 처리 기능 제공

사용자 정보

접속 일시

세션 정보

수행시간

DBMS정보 

접속프로그램명

수행내역

쿼리 종류

테이블, 칼럼

차단/허용 여부

개인정보 패턴

조회 데이터 등

Telnet

SSH

FTP

SFTP

RDP

Telnet/SSH로 접근, 업무상 취득 필요가 없는  

‘파일명’을 입력하거나 파일 조회 및 유출이 의심되는  

‘특정 명령어’를 입력할 경우 차단 및 기록  

차단 내역은 로그 저장, 차단사유 확인 및 사후감사자료로 활용

마이크로 소프트사의 MS SQL은 

서버접속을 위한 RDP 서비스를 지원함

DB-i는 RDP를 통한 접속 및 활동은 허용하되, 

활동은 모두 기록/모니터링

Playback을 통해 개인정보 유출의심행위 전후 30초 기록하여

사후감사자료 확보 

업무와 연관 없는 사용자가 FTP로 접속 시도하거나 (ID, IP)

특정 개수/용량 이상의 개인정보 포함된 파일 

변조하여 PC 다운로드 시 차단 

다운로드 시도한 직원정보, 발생시점, 차단사유, 

파일 내 포함된 개인정보 개수 등 원격 터미널 서비스를 이용한 

다운로드 세부정보 차단 내역 로그 저장

고유식별정보가 포함된 ‘vip_customer.txt’

파일조회 명령어 입력 시 DB-i에서 차단

세션 로그

Telnet/SSH 통제 (텍스트 기반의 Unix, Linux 원격터미널 서비스)

FTP/SFTP 통제 (네트워크를 통한 파일전송 서비스)

RDP 통제 (Remote Desktop Protocol : 원격 데스크톱 프로토콜)

SQL 로그
원격터미널 
접속로그



서울특별시 영등포구 영신로 220 KnK디지털타워 9층

TEL  02)2636-8300   FAX  02)2636-9089    www.somansa.com

국내최대 규모 한국지역정보개발원,  
국가정보자원관리원 광주, 대구센터 DB접근제어 수행

국가정보자원관리원 대구센터

국내 최대 클라우드 DB 전산센터

47개 행정기관 클라우드DB 보안

국내 최대 전산센터 26개 입주기관 

DB접근통제 수행

국가정보자원관리원 광주센터

세계 최대 ERP시스템 

DBMS 서버팜 구축  

글로벌 Digital Appliance

전사 DBMS 구축 

국내최대 클라우드 DBMS 보유

전사 DBMS 클라우드 전환

엔터프라이즈 시장 점유율 1위

BMT 1위 17년 연속 운영 및 유지관리

항목항목 소만사소만사 A사A사

클라우드 
DB 접근
통제 분야 
시장 점유율

공공기관 프로젝트 

지속 수행경험  

국가정보자원관리원

광주센터 : 2007년, 2015년, 2022년 3회에 걸쳐 수행

대구센터 : 2023년 클라우드 DB접근통제 프로젝트 수행

X

글로벌 대기업 

프로젝트 수행 1위

· 약 1만 Core 규모 삼성 전자 프로젝트 

· 삼성, LG, KT, CJ, 롯데, 두산 그룹 DBMS 표준화 제품 

대기업  

시장 점유율 낮음

클라우드DB 프로젝트 

수행 1위

· 3만대 이상 (A사 1만대, B사 6천대, C사 5천대) 수행

· 지역정보개발원 차세대 클라우드 DB접근통제 프로젝트

· 국정자원관리원 대구센터 클라우드 DB접근통제 프로젝트 

제한적

DB 
접근 통제

DBMS 커버리지 (Cloud DB포함) 20여종 이상 20여종 이상 

비정상 조회 행위 탐지 및 경보 ○ △

서버 
접근 통제

RDP/SSH/Telent/FTP 

원격터미널 서비스 통제 
○ ○

RDP 콘솔 원격접속시 

개인정보유출조회 등 모니터링
○ ○

DBMS  
계정 관리

DB테이블/칼럼 접근 권한 차등 부여 ○ △

차세대 지방세 프로젝트  

DB접근통제 구축

전자정부 클라우드 플랫폼 

DB접근제어 프로젝트

한국지역정보개발원

행정안전부

사내 인사정보 시스템 포함 

전사 고객관리 시스템 DBMS 보안 

고객관리 및 생산서비스 시스템

전사 DBMS 접근통제 및 보안

국가정보
자원관리원

대구센터 BMT 1위


