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북한 Konni 그룹 문서형 악성코드2023.01

3년간 한국 대상으로 약 10여 건 악성파일 유포

비트코인, 대형사고 브리핑 등 민감한 소재를 통해 문서실행 유도

북한 Konni 그룹의

문서형 악성코드 분석

요약
1. 2017년부터 한국, 러시아 및 유럽 기업을 타깃으로 활동하는 북한 Konni 그룹

2. 한국 기업/기관 공격 시 한글파일(.hwp) 사용했으나

    2022년부터 MS-Office 이용하여 공격 

3. 비트코인 투자, 대형 인명피해사고, 병원 소송 답변서 등 민감한 소재로 클릭 유도

4. RTF 원격 템플릿 주입 공격 방식(Remote Template Injection)  사용 

  → 실제 파일에는 악성코드 없으나 클릭 시 외부에 심어둔 악성 URL을 통해 감염

      RTF는 업무에 자주 활용되는 포맷이므로 차단 어려움

      행위기반 탐지 엔진으로 차단 필요

대응 방안
1.  Privacy-i EDR과 같은 EDR 솔루션의 ‘행위기반 탐지엔진’으로 실행 차단

2. 비정상적인 프로세스 행위는 실시간으로 모니터링

3. 내부 데이터 보호를 위해 업무망 망분리 수행

4. 신뢰할 수 없는 메일의 첨부파일은 실행금지 : 

    메일 내용과 보내는이 계정에 연관성이 없거나 문법적으로 어색하고

    신뢰할 수 없는 링크 또는 첨부파일 클릭을 유도하는 메일

5. 비 업무 사이트 및 신뢰할 수 없는 웹사이트 연결 차단

6. OS 및 소프트웨어 보안 업데이트를 항상 최신형상으로 유지 
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1. 개요

1.1 배경

북한 Konni 그룹은 2017년부터 활동한 APT 그룹으로

한국, 아시아, 유럽을 대상으로 문서를 위장하여 지속적인 공격을 해오고 있다.

사회적 이슈를 다룬 문서와 북한에 대한 인식조사, 특정 기관 사칭 등

사용자의 호기심을 불러올 만한 제목과 내용을 악용하여 스피어 피싱 공격을 하였다.

특정 기관에서 이메일을 보낸 것처럼 꾸며 사용자가 별다른 의심 없이 문서를 열람하도록 유도하여

열람 시 악성 스크립트가 동작하는 방식으로 사용자가 인지하지 못하는 사이 시스템의 정보를 탈취한다. 

[그림 1] 2022년 Konni 그룹 APT 공격

파일 이름을 보면 유포하는 악성 문서의 확장자가 달라진 점을 확인할 수 있다.

이전에는 한국에서 사용하는 “한글과컴퓨터”의 hwp 파일에 

악성 스크립트를 삽입하는 공격이 주를 이뤘다면

최근에는 MS-Office를 이용한 악성문서로 공격하는 방식으로 변화했다. 

Konni 그룹의 문서형 악성코드의 특징은 문서 본문 내용을 흰색 글씨로 설정해 문서가 정상적으로

로딩되지 않은 것처럼 표시한다는 것이다. 사용자의 매크로 활성화를 유도하는 방식을 자주 사용했다.

다음 [표 1]은 한국을 대상으로 유포한 파일 이름과 확장자의 목록이다.

대상 날짜 확장자 이름

한국 2019.10 hwp 마켓팅플랜.hwp

한국 2019.12 hwp 이종승 답변서 최종본.hwp

한국 2020.05 MS-Office
2020년 5월 비트코인 생산 반감,

비트코인 가격 40배 급등할것으로 전망.doc

한국 2020.05 hwp 선정평가 문의내용.hwp

한국 2020.06 hwp 네이버블로그 소송건.hwp

한국 2020.07 hwp [Unknown]

한국 2022.09 MS-Office 보상명부.xlam

한국 2022.09 MS-Office
카뱅과 손잡은 코인원_비트 독주 체제 무너뜨릴까 

[위클리 코인리뷰] - 이코노미스트.docx

한국 2022.12 MS-Office Paypal.docx

[표 1] Konni 그룹의 한국 대상 APT 공격 목록
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특정기관 사칭, 관심을 불러올 제목 선정, 카카오톡 공유 등 다양한 방법을 통해 

문서형 악성코드의 배포가 이뤄지고 있어 신뢰할 수 없는 발신자의 첨부파일 실행 금지, 

사전에 안내되지 않은 메일 열람 금지, 보안 제품의 활성화 등 사용자의 각별한 주의가 필요하다.

본 보고서는 2022년 Konni 그룹이 한국을 대상으로 유포한 문서형 악성코드에 대한 설명과 

2022년 12월 한국인 개인정보를 활용한 “Paypal.docx” 파일에 대한 내용을 담고있다. 

또한 Privacy-i EDR의 문서형 악성코드 대응에 대해 서술하였다.

1.2 유포

1.2.1 22년 09월 “카뱅과 손잡은 코인원”.docx

[그림 2] docx 파일 내용

2022년 09월 27일 VirusTotal에 “카뱅과 손잡은 코인원_비트 독주 체제 무너뜨릴까 [위클리 코인리뷰] - 

이코노미스트.docx” 라는 제목으로 유포된 악성문서 탐지결과가 업데이트 되었다.

docx 파일 내부는 한국의 경제 주간지 “이코노미스트”의 기사 본문 내용을 활용했으며, 

가상화폐에 대한 제목과 내용을 포함하여 가상화폐에 관심있는 사용자의 문서 열람을 유도한 것으로 보인다. 

본문 내용을 흰색 글씨로 나타내 매크로 실행 전에는 보이지 않는 것처럼 했다. 

사용자가 문서 파일 내용을 확인하기 위해 매크로 실행 시, 

악성 스크립트가 동작하면서 사용자가 인지하지 못하는 사이 시스템의 정보 탈취가 이루어진다.

2023.01 북한 Konni 그룹 문서형 악성코드
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1.2.2 22년 09월 “보상명부.xlam” 유포

 [그림 3] 메세지 박스 실행

2022년 09월 Konni 그룹은 “보상명부.xlam”의 이름으로 유포했다.

파일을 실행하면 엑셀 버전이 낮아 파일을 읽어올 수 없다는 알림창을 확인할 수 있다. 

이는 엑셀 시스템 알림창이 아니며 공격자의 매크로 코드에서 발생하는 알림창이다. 

xlam은 매크로만 포함된 확장자로 파일 내용은 존재하지 않는다.

사용자는 엑셀 프로그램의 오류로 착각하며 매크로 실행을 허용하게 되고

악성 매크로 코드가 실행된다. 이 때 사용자는 눈치채지 못한다.

 1.2.3 22년 12월 “Paypal.docx” 유포

 [그림 4] docx 본문 내용

2022년 12월 Konni 그룹은 한국인의 개인정보를 이용한 “Paypal.docx” 이름으로 악성문서를 유포했다. 

해당 본문 내용을 흰색 텍스트로 나타내 매크로 실행 전에는 보이지 않는 것처럼 했다. 

사용자가 문서 파일 내용을 확인하기 위해 매크로 실행 시, 

악성 스크립트가 동작하면서 사용자가 인지하지 못하는 사이 시스템의 정보 탈취가 이루어진다.
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1.3 파일 정보

Name Paypal.docx

Type MS-Office

Behavior RTF Loader

 SHA-256 9e916c4f58334aafcb033705e7fac6a217d8e2da131c8c1fd904edda7d026226

Description RTF Loader

Name Paypal.dotm

Type RTF

Behavior 매크로 동작

 SHA-256 4cfffd34a6f7eae248882d0b913ff2c799843ea2788f7eb58870ebd3c1cfa702

Description 매크로 동작, C&C 파일 다운로드, 파일 실행

Name index.php

Type Microsoft Cabinet

Behavior 압축파일

 SHA-256 5a961d2f53fe1427138f7811d83f8b934e0d4b808aaadf39ed0c37ecd8944e63

Description 악성파일 압축

Name check.bat

Type Windows Batch File

Behavior wpnprv64.dll 실행

 SHA-256 a703eebbd981a5ac68309949507622811781452b70c9f2cca613ff805b0654c6

Description wpnprv64.dll 실행

Name wpnprv64.dll

Type Microsoft Dynamic Linking Library

Behavior 관리자 권한 상승 (UAC Bypass)

 SHA-256 c3e07a5cc50f57bc7d4c519966f8a82aea676278e432fe9fcd22db7811cc48af

Description 관리자 권한 상승 (UAC Bypass)

2023.01 북한 Konni 그룹 문서형 악성코드
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Name trap.bat

Type Windows Batch File

Behavior Windows 서비스 생성, 실행

 SHA-256 52df0021852e7286413c6c91cb76b53242e5916485d3855b9cf80c7e2351f7de

Description Windows 서비스 생성, 실행

Name rdssvc64.dll

Type Microsoft Dynamic Linking Library

Behavior 사용자 정보 탈취

 SHA-256 d0068a7c62bafd0078829a0597fa5cca1637b28f7273ffc18f79504a9714f445

Description 사용자 정보 탈취, C&C 접속, C&C 명령 제어

Name rdssvc64.dat

Type Data File

Behavior rdssvc64.dll 암호화 데이터 저장

 SHA-256 9d8d51810bfafb4800a34daa40d0c00a0af8677544442a6c1bfb49b4168b8d65

Description rdssvc64.dll 암호화 데이터 저장

2023.01 북한 Konni 그룹 문서형 악성코드
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2. 분석

[그림 5] Paypal.docx 실행 개요

[1단계] 악성 행위 파일 다운로드 및 실행

① RTF 다운로드

 - Paypal.docx는 외부 C&C 서버에서 매크로가 담겨있는 RTF 파일을 다운로드 한다.

② RTF 로딩

 - Paypal.docx는 다운로드 받은 RTF 파일을 docx 내부에서 로딩한다.

③ 매크로 실행

 - Paypal.dotm은 파일 내부에 있는 매크로를 실행한다.

④ cab 파일 다운로드

 - Paypal.dotm은 악성행위 파일이 담겨있는 파일을 외부 C&C에서 다운로드 한 후 압축을 해제한다.

⑤ check.bat 실행

 - Paypal.dotm은 압축 해제된 check.bat을 실행한다.

2023.01 북한 Konni 그룹 문서형 악성코드
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[2단계] 관리자 권한 상승

⑥ OS 정보 확인

 - check.bat은 악성행위에 사용할 파일을 결정하기 위해 OS 정보를 확인한다.

⑦ 관리자 권한 확인

 - check.bat은 악성 행위에 필요한 관리자 권한이 있는지 확인한다.

⑧ wpnprv.dll 실행

 - check.bat은 UAC Bypass 코드가 담겨있는 wpnprv.dll을 실행한다.

⑨ UAC Bypass

 -  wpnprv.dll은 관리자 권한으로 프로세스를 실행하기 위해 UAC Bypass 기법을 사용한다.

[3단계] 피해자 PC 정보 탈취

⑩ trap.bat 실행

 - wpnprv.dll은 taskmgr.exe를 이용하여 관리자 권한의 trap.bat을 실행한다.

⑪ 서비스 등록 및 실행

 - trap.bat은 정보탈취 코드가 담겨있는 rdssvc.dll을 서비스에 등록하고 실행한다.

⑫ 정적분석 회피

 - rdssvc.dll은 보안 제품의 회피를 위해 암호화한 내부 문자열을 복호화한다.

⑬ 시스템 정보 탈취

 - rdssvc.dll은 피해자 시스템의 정보를 탈취한다.

⑭ 정보 전송

 - rdssvc.dll은 탈취한 정보를 C&C 서버에 전송한다.

⑮ C&C 명령 수행

 - rdssvc.dll은 C&C로부터 수신한 명령을 수행한다.

2023.01 북한 Konni 그룹 문서형 악성코드
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2.1. docx 분석

2.1.1 파일 위장 및 파일 내부

[그림 6] 외부 C&C 서버 접속

문서형 악성코드에서는 리치 텍스트 포맷(Rich Text Format; RTF) Remote Template Injection 기법을

자주 사용하고 있다.

본래 RTF는 서식이 있는 텍스트 포맷으로 MS-Office에서 제공하는 정상적인 기능이지만

공격자들은 기능을 악용해 악성 행위를 실행하는데 이용하고 있다.

[그림 6]에서 “서버에 연결하는 중입니다.”라는 문구를 확인할 수 있으며

이는 외부 서버에서 dotm 파일을 다운로드 받는 과정이다.

RTF Remote Template Injection 기법의 경우,

실제로 유포되는 .docx 파일 내부에는 악성 매크로가 내포되어 있지 않아

악성 문서파일에 대한 보안 제품의 탐지를 회피가 가능하다.

[그림 7] settings.xml.rels 파일 내부

docx 파일 내부 “word\_rels\settings.xml.rels” 파일을 확인하면

외부 C&C에서 paypal.dotm을 다운로드 받는 것을 확인할 수 있다.

외부 C&C에서 파일을 다운로드하면 dotm이 로딩된다.

2023.01 북한 Konni 그룹 문서형 악성코드



11

북
한

 K
o
n
n
i 문

서
형

 악
성

코
드

2.2 dotm 매크로 분석

[그림 8] 본문 텍스트 색상 변경

dotm의 매크로를 활성화하면 본문 내용의 색상을 검은색으로 지정하는 코드를 확인할 수 있다. 

사용자는 본문 내용을 확인할 수 있고, 이를 정상파일로 오인할 수 있다.

[그림 9] C&C 접속, 파일 다운로드

매크로의 추가 동작을 확인하면, “5645780.c1.biz”에 접속해

파일을 다운로드하여 %TEMP% 폴더에 저장한다.

이후 다운로드 받은 파일을 cmd 명령어를 사용해 압축을 해제 한 후 check.bat을 실행한다.

2023.01 북한 Konni 그룹 문서형 악성코드
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2.3 check.bat 분석

[그림 10] 관리자 권한 실행 확인

“check.bat”의 관리자 권한 실행 여부 및 OS 버전을 확인하는 과정이다. 

“net session” 명령어는 관리자 권한으로 실행하지 않으면 에러가 발생하며

이를 이용해 관리자 권한 여부를 확인한다.

또한 “ver” 명령어를 사용, OS 버전이 windows 10인지 확인하며 

반환하는 값에 따라 [목차 2.2]의 동작 방식이 결정된다.

[그림 11] OS 구동 비트 확인 및 파일 삭제

OS 구동 비트를 확인하여 [목차 2.2]에 사용할 wpnprv 파일을 결정한다. 

“%ProgramFiles(x86)” 폴더는 64 비트에만 존재하며, 

이를 이용해 OS 구동 비트를 확인한다. 

이후 rundll32를 사용하여 dll을 실행하고 현재 폴더에 있는 txt, zip, xml, check.bat을 삭제해

파일의 흔적을 삭제한다.
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2.4 wpnprv(32/64).dll 분석

[그림 12] 사용자 권한 프로세스 생성

[그림 13] 일반 프로세스 DEBUG_OBJECT Handle 획득

[그림 14] 관리자 권한 프로세스 생성

관리자 권한 프로세스(Taskmgr.exe)를 생성한다.

이때 생성하는 관리자 권한 프로세스는 Windows 시스템의 신뢰할  수 있는 프로세스를 생성하며

자동으로 관리자 권한을 부여 받는다.

사용자 권한 프로세스를 생성 과정과 동일하게 DEBUG_OBJECT를 생성한다.

2023.01 북한 Konni 그룹 문서형 악성코드

북
한

 K
o
n
n
i 문

서
형

 악
성

코
드



14

UAC(User Account Control)는 권한이 없는 프로그램이 시스템 접근, 시스템 설정 변경 등 

사용자의 동의 없이 실행할 수 없도록 하는 Windows의 보안 기능이다.

wpnprv(32/64).dll은 UAC Bypass 기법을 사용해 

사용자 동의 없이 프로세스를 관리자 권한으로 실행한다.

 appinfo에 대한 RPC를 생성해 RAiLaunchAdminProcess를 호출, 사용자 권한 프로세스를 생성한다.

이 과정에서 DEBUG_OBJECT를 초기화 후 Handle를 획득한다.

이후 생성한 프로세스를 종료한다.

[그림 15] DEBUG_OBJECT 등록

 

[그림 16] 관리자 프로세스(Taskmgr.exe) 접근 권한 변화

사용자 권한 프로세스에서 획득한 DEBUG_OBJECT Handle을 관리자 권한 프로세스에 등록해

DEBUG_OBJECT의 Event를 수신, 관리자 권한 프로세스 핸들을 반환 받는다.

[그림 16]은 각 과정에 따른 관리자 권한 프로세스 핸들의 Access Token의 변화이며

모든 과정이 끝나면 관리자 권한 프로세스에 접근할 수 있다.

이를 이용해 사용자의 동의 없이 관리자 권한을 가진 프로세스를 임의적으로 생성할 수 있다.

[그림 17] Parent PID Spoofing

[그림 18] “trap.bat” 실행
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[그림 19] cmd.exe 생성

관리자 권한 프로세스의 핸들을 가지고 프로세스를 생성하는 과정이다.

UpdateProcThreadAttribute를 사용해 생성할 프로세스의 부모 프로세스를 변경한다.

CreateProcessW로 프로세스를 생성하면 rundll32.exe의 자식 프로세스로 생성되지만

[그림 19]를 확인하면 Taskmgr.exe의 자식 프로세스로 생성되었음을 알 수 있다.

이 과정을 Parent PID Spoofing이라고 하며 cmd.exe(trap.bat)는

Taskmgr.exe의 자식 프로세스로 생성되었으므로 관리자 권한을 상속받아 실행된다.

2.5 trap.bat 분석

[그림 20] 서비스 등록 파일 이동

OS의 구동 비트를 확인해 서비스 생성에 필요한 파일을 “System32” 폴더에 복사하며

“rdssvc.dll”은 C&C 접속, 피해자 PC 정보탈취, C&C 명령 실행 등의 코드가 담겨있다.
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[그림 21] 서비스 등록

피해자 PC에 “rdssvc” 서비스를 생성하는 과정이다.

SC(Service Control) 명령어를 사용해 서비스를 등록, 구성 레지스트리를 생성하고 서비스를 동작한다.

만약 서비스가 중지되면 5초 후 재시작 된다.

[그림 22] rdssvc 서비스 구성 내역

서비스 등록 이후 “rdssvc” 서비스가 동작하고 있으며

일반 서비스와 구분을 어렵게 하기 위해

database와 관련된 설명이 존재한다.

또한 지속적인 정보 탈취를 위해 운영체제 시작 시 자동으로 서비스가 실행되도록 설정되어있다.
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2.6 rdssvc(32/64).dll 분석

2.6.1 정적분석 회피

[그림 23] 내부 문자열 복호화

보안 제품 탐지의 회피를 위해 rdssvc 내부에서 사용하는 문자열은 AES-256-CTR 암호화 되어있다.

암호화에 사용하는 Key는 구동되고 있는 서비스의 이름(=rdssvc)을

sha256 해시한 값을 사용하며 iv는 파일 내부에 고정된 값을 사용한다.

동적 API 호출에 필요한 이름, 정보 탈취 명령어, 정보 전송 패킷 생성 등 

악성행위에 필요한 문자열을 복호화 한다.

2.6.2 시스템 정보 탈취

[그림 24] 시스템 정보 탈취

정보 탈취

cmd /c systeminfo >%s

cmd /c tasklist >%s

cmd /c makecab "%s" "%s"

cmd /c expand -R "%s"

[표 2] 정보 탈취 명령어

시스템의 기본 정보를 탈취하는 과정이다.

시스템의 구동 정보 및 현재 실행되고 있는 프로세스 목록을 획득하고

“Windows\Temp”에 결과값을 저장한다. 
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2.6.3 정보 전송

[그림 25] cab 파일 압축

[그림 26] AES-256-CTR 암호화

[그림 27] AES 암호화 전/후

네트워크 보안 장비의 탐지를 회피하기 위해 탈취한 정보를 cab 파일로 압축하고

AES-256-CTR로 암호화 하는 과정이다.

이때 사용되는 Key는 구동되고 있는 서비스의 이름(=rdssvc)의 sha256의 값을 사용한다.

[그림 27]은 AES 암호화 전/후 데이터의 변화이다.

[그림 28] C&C 주소 복호화

[그림 29] 서버 접속
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[그림 30] 서버 전송 패킷

탈취된 정보를 전송하기 위해 서버에 접속하는 과정이다. 

이때 C&C 주소는 rdssvc.dat에 저장되어 있으며 파일의 내용은 이전과 동일한 암호화 방식을 사용하고 있다. 

Key는 이전과 동일하며 IV 값은 파일의 16Byte 값을 사용한다.

복호화한 C&C 주소는 “4895750[.]c1[.]biz/up.php?name=” 이며 해당 서버에 접속을 시도한다.

[그림 31] C&C 반환 값 확인

탈취된 정보를 전송하고 up.php에서 “success!”의 문자가 반환되는지 확인한다.

반환되지 않으면 프로세스는 종료된다.
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2.6.4 C&C 명령

[그림 32] C&C 명령 확인

[그림 33] C&C 명령 다운로드 패킷

서버로부터 추가 명령 및 파일을 다운로드 받는다.

접속하는 C&C 주소는 “4895750[.]c1[.]biz/dn.php”이며

네트워크 보안 장비의 탐지를 회피하기 위해 이전과 동일하게 암호화하며 Base64 인코딩이 추가된다.

[그림 34] cmd pull 명령어

“cmd pull C:\work\Somansa“를 C&C로부터 다운로드 받은 경우의 동작이다. 

“C:\work\Somansa”에 있는 파일을 읽어와 C&C에 업로드한다. 
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[그림 35]  /user 명령어

 “/user Somansa”를 C&C로부터 다운로드 받은 경우의 동작이다.

사용자 권한으로 다운로드 받은 파일을 실행한다. 

OpenProcessToken으로 explorer.exe의 권한을 획득 한 후

CreateProcessAsUserW 함수를 사용해 사용자 권한으로 파일을 실행한다.

[

[그림 36] /stext 명령어

“/stext Somansa”를 C&C로부터 다운로드 받은 경우의 동작이다.

관리자 권한으로 다운로드 받은 파일을 실행한다.
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명령 옵션 2차옵션 내용

cmd

pull
/f 지정 파일 %TEMP% 폴더로 복사 후 C&C 업로드

지정 파일을 C&C 업로드

put 다운로드 파일을 지정된 위치에 복사

chmd %winddir%\system32\rdssvc.ini에 인코딩 데이터 저장

> cmd 명령 실행 후 결과 C&C 업로드

/user

/stext 

또는

>

사용자 권한으로 다운로드 파일 실행 후 결과 %TEMP% 폴더에 저장

사용자 권한으로 다운로드 파일 실행

/stext 관리자 권한으로 다운로드 파일 실행, 결과 %TEMP% 폴더에 저장

[표 3] C&C 명령어 집합

[표 3]는 C&C에서 다운로드 받을 수 있는 명령의 집합이며

각 명령과 옵션에 따라 정보 탈취의 동작이 달라진다. 
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3. Privacy-i EDR 탐지 정보

 [그림 37] Privacy-i EDR 탐지 정보

Privacy-i EDR은 행위를 모니터링 하는 행위 기반 탐지 엔진을 통해 

문서형 악성코드에서 외부 C&C 접속, 실행 가능한 악성 파일 다운로드 및 실행하는 행위를 탐지하고 차단한다. 

피해자 PC에서 정보 탈취가 이뤄지기 전 프로세스를 강제 종료시켜 사용자의 데이터를 보호한다.
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4. 대응 방안

1.  Privacy-i EDR과 같은 EDR 솔루션의 ‘행위기반 탐지엔진’으로 실행 차단

     : 일반 Anti-Virus 솔루션에서도 대부분 차단 가능하나 최신 업데이트 필요 

2. 비정상적인 프로세스 행위는 실시간으로 모니터링

3. 내부 데이터 보호를 위해 업무망 망분리 수행

4. 신뢰할 수 없는 메일의 첨부파일은 실행금지 : 

    메일 내용과 보내는이 계정에 연관성이 없거나 문법적으로 어색하고

    신뢰할 수 없는 링크 또는 첨부파일 클릭을 유도하는 메일

5. 비 업무 사이트 및 신뢰할 수 없는 웹사이트 연결 차단

6. OS 및 소프트웨어 보안 업데이트를 항상 최신형상으로 유지 

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않은 상태에서의

무단게재, 복사, 배포는 엄격히 금합니다. 

만일 이를 어길 시에는 민형사상의 손해배상에 처해질 수 있습니다. 

본 자료는 악성코드 분석을 위한 참조 자료로 활용 되어야 하며, 

악성코드 제작 등의 용도로 악용되어서는 안됩니다. 

㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다.

Copyright(c) 2023 ㈜ 소만사 All rights reserved.

궁금하신 점이나 문의사항은 malware@somansa.com 으로 문의주십시오 
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