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1.�개요

1.1�배경

2022년 02월 러시아는 우크라이나를 침공했다. 물리적 침공이 이루어지기전에 사이버 공격이 선제적으로

이루어졌다.

러시아는 우크라이나의 금융, 군수, 정부 사이트에 대해서 대규모 DDos 공격과 시설 파괴형 악성코드를

배포하고 이로 인하여 해당 시설은 심각한 피해를 입었다. 특히 시설 파괴형 악성코드인 와이퍼(Wiper)는

주요�산업�시설에�침투하여�데이터를�삭제하여�파괴하였다고�한다.

소만사는 DDoS 공격과 더불어 진행된 시설 파괴형악성코드인와이퍼(Wiper)를 지속적으로모니터링하여

분석하였고, 본 보고서를 통해 와이퍼(Wiper)의 공격의 특성을 공유하고 동일한 공격을 예방 및 차단할 수

있도록�상세한�내용을�서술하였다.

[그림�1]�우크라이나-러시아�전쟁

[그림�2]�시설�파괴형�악성코드에�감염된�우크라이나의�화학�기업
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2.�파일�정보

2.1�[HermeticWiper].exe

Name [HermeticWiper].exe

Type PE�File

Behavior System�Destroyer

SHA-256 1bc44eef75779e3ca1eefb8ff5a64807dbc942b1e4a2672d77b9f6928d292591

Description Russian�Made�System�Destroyer�Malware

[파일�1]�러시아가�제작한�시스템�파괴형�Wiper�악성코드

2.2�[HermeticWiper].sys

Name [HermeticWiper].sys

Type Driver�File

Behavior System�Destroyer

SHA-256 0385eeab00e946a302b24a91dea4187c1210597b8e17cd9e2230450f5ece21da

Description Russian�Made�System�Destroyer�Malware

[파일�2]�시스템�파괴형�Wiper�악성코드가�사용하는�파티션�관리자�드라이버�사본

2.3�Hermetica�Digital�Ltd

[파일�3]�탈취�및�위장�서명된�Hermetica�회사명의�인증서�서명�파일
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3.�분석

3.1�프로세스�토큰�획득

[그림�4]�프로세스�토큰�권한�획득

시스템을 파괴하기에 앞서, OpenProcessToken API를 사용하여 현재 프로세스의 토큰을 확인하여
시스템 파괴에 필요한 권한을 보유하고 있는지 확인하기 위해 프로세스의 토큰을 얻는다.

3.2�프로세스�토큰�권한�확인

[그림�5]�프로세스�토큰�권한�확인

FindFirstFileW API를 호출하여 현재 프로세스의경로를확인하고, LookupPrivilegeValueW API를호출
함으로 현재 프로세스의 토큰 권한을 확인한다. 이는, 현재 시스템 파괴에필요한권한이미보유상태일
시 향후 이를 획득하기 위함이다.

3.3�백업�권한�확인�및�상승

[그림�6]�프로세의�백업�권한�보유�여부�확인�및�상승

LookupPrivilegeValueW API를 호출하며, 주요 권한을 확인하는데 이 중 가장 중요한백업권한보유를
확인한다. 이는 향후 있을 시스템 파괴 행위에 필수적으로 필요한 권한으로서 주요 데이터 백업이라는
긍적적인 기능이 아닌 시스템 파괴 후 백업이라는 기능을 무력화 시키기 위해 확인하는 권한이다. 만약
백업 권한이 없을 경우, 향후 시스템 파괴 행위에 필요한 권한을획득하지못하여시스템파괴가불가할
경우를 가정하여 AdjustTokenPrivileges API를 호출하여 필요한 시스템 백업 권한을 획득한다.
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3.4�리다이렉션�여부�및�시스템�환경�확인

[그림�7]�리다이렉션�여부�및�시스템�환경�확인

Wow64DisableWow64FsRedirection API를 호출하여 현재 시스템에서 리다이렉션 여부를 확인한다.
이는 특정 시스템 DLL 또는 API를 호출하였을 경우, 시스템 파괴 행위를 위해 목표로 한대상 DLL또는
API가 실행될 수 있는지를 확인하는 작업이다. 이와 더불어 IsWow64Process API를 호출하는데 이는
현재 시스템이 x86 또는 x64 환경인지를 확인하여 이에 적합한 시스템 파괴 행위를 하기 위함이다.

3.5�시스템�버전�정보�및�특정�확인

[그림�8]�시스템�버전�정보�및�특성�확인

시스템 파괴에 앞서, 다양하게개발된Windows OS버전을염두하여완벽하고치밀한파괴를하기위해
Windows의 OS 버전과 그 버전에 대한 세부적인 특성을 확인한다. VerSetConditionMask API를
호출하여 Windows OS의 특성을 확인하고 그 특성에 따라 VerifyVersionInfoW API를 호출하여 버전을
확인한다. 이를 통해 향후 파괴할 시스템에 대한 세부 사항을 파악하여더욱더교묘한시스템파괴를할
수 있게 된다.

3.6�시스템�환경에�따른�악성�리소스�추출

[그림�9]�시스템�환경에�따른�악성�리소스�추출
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리소스 영역 내 포함되어있는 악성 리소스를 추출하는데, 이 때 이전에 구한 시스템 환경에 따라 악성
리소스를 추출한다. 추출한 리소스는 향후 시스템 파괴에 사용된다.

3.7�악성�리소스�추출�및�메모리�내�적재

[그림�10]�악성�리소스�추출�및�메모리�내�적재

이전에 추출한 악성 리소스를 실질적으로 추출한다. 먼저, LoadResource와 LockResource API를 통해

메모리 내에 리소스를 추출하여 적재한다. 러시아가 제작한본악성코드는프로그램내리소스만 70% 정도

보유하고�있을�정도로�다양한�환경에�대해�대처할�수�있는�악성�리소스를�보유하고�있다.

3.8�덤프�파일�생성�비활성화

[그림�11]�덤프�파일�생성�비활성화

시스템은 만약의 비정상 상태를 대비하여 이의 원인을 확인할 수 있도록덤프파일을생성하도록구성되어

있다. 그러나 해당 시스템 파괴형 악성코드는 이러한 원인을 파악할 수 도 없을 정도로 시스템 구성을 변경

시킨다. HKLM\SYSTEM\CurrentControlSet\Control\CrashControl 경로의 CrashDumpEnabled

값을�변경하여�시스템의�마지막�비정상�상태�파악�시도까지�무력화�시킨다.

Path HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CrashControl

Value CrashDumpEnabled�(0)

[표�1]�비정상�상태�시�덤프�파일�생성을�비활성화�시키는�레지스트리�구성
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3.9�Named�Pipe�생성

[그림�12]�Named�Pipe�생성

이 후 Named Pipe를 생성하는데, [ \\.\\EPMNTDRV\* ]와 같은 형태를 보인다. 해당 파이프는

향후�이전의�악성�리소스로�부터�추출된�데이터가�생성하는�악성�드라이버�파일과�통신하기�위해�생성한다.

3.10�파티션�관리자�사본�드라이버�압축�파일�생성

[그림�13]�파티션�관리자�사본�드라이버�압축�파일�생성

파티션 관리자 사본 드라이버 압축 파일(zddr)을 생성한다. 해당 행위는 파괴 행위에 앞서, WinAPI를

직접적으로�호출하지�않고�디스크�파티션에�접근하기�위함이다.
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3.11�파티션�관리자�사본�드라이버�압축�해제�및�권한�획득

[그림�14]�파티션�관리자�사본�드라이버�압축�해제�및�권한�획득

zddr로 명명된 파티션관리자사본드라이버를 LZOpenFileW API 등을 통해 압축해제하고, 드라이버 제어

수행에�필요한�SeLoadDriverPrivilege�권한을�LookupPrivilegeValueW�API�호출을�통해�획득한다.

3.12�시스템�복구�서비스�비활성화

[그림�15]�시스템�복구�서비스�비활성화

시스템은 시스템 손상 등 훼손 시 시스템을 일정 기간 이전으로 복구시키는서비스를보유하고있는데, 본

시스템 파괴형 악성코드는 이러한 시도조차 무력화 시키기 위해 해당 서비스를 비활성화시킨다. 위 그림의

VSS로 표기된 서비스는 Volume Shadow Copy Service로서 볼륨의 복제본을 만들어 시스템을 복구할수

있는�서비스이며,�해당�서비스조차�비활성화하여�완전한�시스템�파괴를�시도한다.
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3.13�디스크�유휴�공간�확인

[그림�16]�디스크�유휴�공간�확인

GetDiskFreeSpaceW API 호출을 통해 디스크의 남은 유휴 공간을확인하는데, 이는 이 후 수행될시스템

파괴�행위를�위해�시스템의�정보를�획득하는�행위이다.

3.14�드라이브�정보�확인

[그림�17]�드라이브�정보�확인

DeviceIoControl API를 2회 호출한다. 이 때, 사용되는 인자는드라이브의확장정보를확인과드라이브의

데이터를 확인하는 인자로 아래와 같다. 이는 드라이브의 종류에 따라 FAT, NTFS 유형을 구분하여 각기

다른 파괴를 하기 위함이다. 만약, FAT 유형의 드라이브일 경우 비트피들러를호출하여파티션을손상하며

NTFS�유형의�드라이브일�경우�MFT(Master�File�Table)을�구문�분석하여�이를�파괴한다.

3.15�드라이브�데이터�암호화�데이터�생성

[그림�18]�드라이브�데이터�암호화�데이터�생성

드라이브 암호화를 수행하여 파괴하기 위해 암호화 API를 호출한다. 이를 통해 연산된 암호화 데이터는

향후�드라이브를�암호화하고�파괴하는데�사용된다.
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3.16�드라이브�수�확인

[그림�19]�드라이브�수�확인

암호화 및 파괴 과정에 앞서, 시스템 내 드라이브의 수를확인하는데, 해당 과정은 DeviceIoControl API를

호출하며 수행된다. 이 때, [0x2D1080 : IOCTL_STORAGE_GET_DEVICE_NUMBER ] 인자를 주어 위

API를�호출하는데�이를�통해�파괴�대상이�되는�드라이브�저장�공간의�개수를�파악한다.

3.17�드라이브(저장매체)의�상세�정보�획득

[그림�20]�드라이브�상세�정보�획득

이전의 드라이브 저장 공간의 개수를 파악한 뒤, 해당 드라이브에 대해 상세정보를획득한다. 해당 작업은

이전처럼 DeviceIoControl API를 호출하여 [ 0x700A0 : IOCTL_DISK_GET_DRIVE_GEOMETRY_EX ]와

[ 0x70050 : IOCTL_DISK_GET_DRIVE_LAYOUT_EX ] 등을 인자로 주어 수행된다. 해당 작업을 통해 본

시스템 파괴형악성코드는자신이파괴할드라이브에대해상세한정보를파악하여철저한파괴를수행할수

있게�된다.
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3.18�파일�시스템�영역�획득

[그림�21]�파일�시스템�영역�획득

SetFilePointerEx API와 ReadFile API를 통해 파일 시스템영역의첫번째영역부터메모리내로적재하며,

파일�시스템�영역의�데이터를�획득한다.

3.19�파일�시스템�영역�암호화

[그림�22]�파일�시스템�영역�암호화

파일 시스템 영역파괴에앞서, 암호화를 수행한다. 위처럼 암호화관련 API를 호출하여이전에획득한파일

시스템 영역의 데이터를 암호화한다. 이를 통해 부팅 및 주요 시스템을 구성하는드라이브의데이터영역은

완전히 암호화되어 정상적인 역할을 수행할 수 없게 된다. 즉, 해당 시점부터 시스템은 부팅 및 여러가지의

과정을�수행할�수�없는�파괴를�입은�상태이다.
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3.20�MFT(Master�File�Table)�삭제

[그림�23]�MFT(Master�File�Table)�삭제

MFT(Master File Table)은 드라이브의파일시스템구조를 DB(DataBase)와 같이 구성하고있는테이블로

표현할 수 있다. 지금까지 진행된 시스템 파괴 과정에서 드라이브 파일 시스템 구조를 가지고 있는 MFT를

암호화 및 완전한 파괴를 수행하여 드라이브가 가지고 있는본질적인파일구조마저복구할수없도록파괴

한다.

식별값 이름 설명

16�(0x10) $STANDARD_INFORMATION 파일의�최근�생성,접근,수정�시간,�소유자�등의�일반적인�정보

32�(0x20) $ATTRIBUTE_LIST 속성들에�대한�리스트

48�(0x30) $FILE_NAME 파일�이름(유니코드),�최근�생성,�접근.�수정�시간

64�(0x40) $VOLUME_VERSION 볼륨�정보�(윈도우�NT�1.2�버전에만�존재)

64�(0x40) $OBJECT_ID 파일�및�디렉터리의�16바이트�고유값�(윈도우�2000+)

80�(0x50) $SECURITY_DESCRIPTOR 파일의�접근�제어와�보안�속성

96�(0x60) $VOLUME_NAME 볼륨�이름

112�(0x70) $VOLUME_INFORMATION 파일시스템�버전과�플래그�정보

128�(0x80) $DATA 파일�내용

144�(0x90) $INDEX_ROOT 인덱스�트리의�루트�노드�정보

160�(0xA0) $INDEX_ALLOCATION 인덱스�트리의�루트와�연결된�하위�노드�정보

176�(0xB0) $BITMAP $MFT의�비트맵�정보

192�(0xC0) $SYMBOLIC_LINK 심볼릭�링크�정보�(윈도우�2000+)

192�(0xC0) $REPARSE_POINT 심볼릭�링크에서�사용하는�Reparse�point�정보�(윈도우�2000+)

208�(0xD0) $EA_INFORMATION OS/2�응용프로그램과�호환성을�위해�존재�(HPFS)

224�(0xE0) $EA OS/2�응용프로그램과�호환성을�위해�존재�(HPFS

256�(0xF0) $LOGGED_UTILITY_STREAM 암호화된�속성의�정보와�키�값�(윈도우�2000+)

[표�2]�NTFS�드라이브�내�MFT(Master�File�Table)�속성
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3.21�Thread�생성�및�우선�순위�변경

[그림�24]�Thread�생성�및�우선�순위�변경

특정�Thread를�생성하여�이전의�시스템�파괴�작업�후,�남은�시스템�구조마저�파괴를�시작한다.

3.22�암호화�한�시스템�파일�구조�덮어쓰기

[그림�25]�암호화�한�시스템�파일�구조�덮어쓰기

이전의암호화한시스템파일구조인MBR(Master Boot Record) 및 MFT(Master File Table)를 덮어쓴다.

이�때�SetFilePointerEx�API를�호출하여�지정된�부분만�덮어쓰는�치밀하고�계산적인�모습을�보인다.

3.23�시스템�재부팅�대기

[그림�26]�시스템�재부팅�대기
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시스템 파괴 후, 시스템을 재부팅하여 파괴 작업을 마무리 하기 위해 Thread를 할당하여 대기한다. 모든

작업이�끝나면�InitiateSystemShutdownExW�API를�호출하여�시스템을�재부팅한다.

3.24�시스템�파괴

[그림�27]�파괴된�시스템�파일�구조

시스템 파괴 전과 후를 확인하면 위 그림처럼 복구가 불가능하도록 MBR(Master Boot Record)가 암호화

및�특정�데이터로�변경된�것을�확인할�수�있으며�MFT(Master�File�Table)�또한�파괴된�것을�확인할�수�있다.

[그림�28]�시스템�파괴
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재부팅 후에는 시스템 내 MBR(Master Boot Record) 및 MFT(Master File Table) 등이 모두 파괴되어

정상적인 부팅이 불가능하며, 위와 같이 시스템 복구가필요하다는화면이생성된다. 그러나 이미모든과정

안에서�시스템의�구조가�파괴되어�복구는�불가능하다.

4.�대응

4.1MBR�파괴를�방지할�수�있는�보안�설정을�유지한다.

[그림�29]�MBR(Master�Boot�Record)�보안�설정

각 BIOS 제조사는 MBR(Master Boot Record) 손상에 대해위와같이보호설정을지원하고있다. 설정은

BIOS에 진입 후 보안설정의MBR(Master Boot Record) Security를 활성화시키면되는데, BIOS 제조사 별

BIOS�진입�방법은�PC�재부팅�후�[�F2�]�등�제조사가�지정한�키를�눌러�진입할�수�있다.

1.�PC�켜기�또는�다시시작
2.�BIOS�메뉴�진입�(제조사�별�상이)
3.�BIOS�메뉴�내�보안�탭으로�이동
4.�Master�Boot�Record�보안�설정으로�이동
5.�사용(Enabled)로�변경
6.�Master�Boot�Record�저장�선택
7.�변경�사항�저장
8.�BIOS�메뉴�종료�및�재부팅

[표�3]�바이오스�진입�및�MBR(Master�Boot�Record)�보안�설정�방법

위 과정을 수행하면 MBR(Master Boot Record)를 파괴하는 악성코드에 대한 보안 수준을 높일 수 있다.

이와 더불어 PC를 시작할 때마다 BIOS는 현재 부팅 가능한 드라이브의 MBR(Master Boot Record)와

이전에 저장된 MBR(Master Boot Record)를 비교하여변경사항이감지될시오류메시지가표시된다. 이

때, 사용자는 현재MBR(Master Boot Record)의 상태를 저장하거나, 이전에 저장된상태를복원할수있고

보안�기능을�비활성화할�수�있다.
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4.2 Anti-Virus�및�EDR�제품을�사용하여�해당�악성코드를�탐지하여�대응�한다.

[그림�30]�HermeticWiper�악성코드가�첨부된�이메일

[그림�32]�Privacy-i�EDR�안티바이러스�엔진을�통한�악성코드�차단

[그림�32]�Privacy-i�EDR�안티바이러스�엔진을�통한�악성코드�탐지�로그
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4.3주요�문서는�주기적으로�백업하고�물리적으로�분리하여�관리한다.

4.4비�업무�사이트�및�신뢰�할�수�없는�웹사이트의�연결을�차단한다.

본�자료의�전체�혹은�일부를�소만사의�허락을�받지�않고,�무단게재,�복사,�배포는�엄격히�금합니다.
만일�이를�어길�시에는�민형사상의�손해배상에�처해질�수�있습니다.
본�자료는�악성코드�분석을�위한�참조�자료로�활용�되어야�하며,
악성코드�제작�등의�용도로�악용되어서는�안됩니다.
㈜�소만사는�이러한�오남용에�대한�책임을�지지�않습니다.
Copyright(c)�2022�㈜�소만사�All�rights�reserved.

궁금하신�사항이�있으실�경우 malware@somansa.com 으로�문의주십시오.
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