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1. 개 요 

1.1 배 경 

2018년 상반기부터 국내에 유포되기 시작한 GandCrab 랜섬웨어의 3.0 버전이 발견되었다.  

이전 버전의 국내 감염 경로는 크게 두 가지로,  

악성 웹 사이트에 삽입된 Magnitude 익스플로잇 킷을 통해 유포되는 방식과  

악성 메일의 첨부파일 형태로 유포되는 방식이 있다.  

새로운 버전인 3.0 버전은 악성 메일의 첨부파일 형태로 유포되고 있으며,  

국내를 대상으로 유포되는 사례도 최근 발견되었다. 

 

1.2 파일 정보 

Name [random].exe (가칭) 

Type Windows 실행 파일 

Behavior Ransomware 

 SHA-256 0b193494ffbbc5396886715253582aea075f97f5c5e79b58de9a4c0c62ed9b02 

Description GandCrab Ransomware 
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2. 분 석 

최근 발견된 3.0 버전의 악성 행위는 기존의 2.1 버전과 대부분 동일하지만  

재부팅 후 바탕화면 변경기능이 추가되었다. 

 

2.1 GandCrab 3.0 랜섬웨어 분석 

 
[그림 2] GandCrab 랜섬웨어 동작 

 

메일에 첨부되어 있는 파일을 실행하면  

파일 내부에 암호화하여 가지고 있던 DLL 파일을 복호화 후 메모리에 로드하여 사용한다.  

모든 악성 행위는 복호화 모듈에서 실행되기 때문에  

실행 전 암호화 상태에서는 악성 행위를 확인하기 어렵다. 

 

2.1.1. [random].exe 

 

 
[그림 3] Main DLL 복호화 & 실행 
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악성코드가 실행되면  

암호화된 Main DLL을 복호화 하고 Dll Entry Point를 호출한다. 

 

 
[그림 4] DLL Main 함수 

 

복호화된 메인 모듈은 별도의 export 함수는 존재하지 않고  

DLL main에서 쓰레드를 실행시키는 구조로 되어있다.  

GandCrab 랜섬웨어의 주요 악성행위는 쓰레드에 의해 호출되는 함수에서 실행된다.  

그 동작은 아래와 같다. 

 

2.1.2. DLL Main 

1) Mutex 생성 

 

 
[그림 5] Create Mutex & 중복 실행 방지 

 

중복 실행을 방지하기 위하여 Mutex를 생성하고  

이미 존재하거나 접근이 거부되었을 때 프로세스를 종료한다.  

Mutex 명은 시스템 정보를 조합하여 생성한다. 

 

Ex) MutexName -> Global\\pc_group=WORKGROUP&ransom_id=2396f5acd4923bf6 
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2) Process integrity level 확인 

 
[그림 6] OS version & Process integrity level 확인 

 

감염된 시스템의 운영체제 버전을 확인하여 Windows Vista 이상일 경우  

악성코드 프로세스의integrity level 이 Low integrity 이하인지 확인한다. 

만약 그 이하라면 아래 그림과 같이 시스템 권한으로 프로세스를 재실행 한다. 

 

 
[그림 7] 프로세스 시스템 권한 실행 

 

- runas "C:\Windows\system32\wbem\wmic.exe" process call create "cmd /c start <self path>" 

 

3) AntiVirus driver 확인 및 자동 실행 등록 

 
[그림 8] AntiVirus driver 확인 & 자동 실행 등록 

 

특정 AntiVirus를 확인하기 위하여 시스템 디바이스 드라이버를 확인한다.  

해당 드라이버가 발견되지 않으면 자가 복제 후 레지스트리 등록을 통해  

PC에 남아 지속적으로 실행되도록 한다. 

 

AntiVirus driver 목록 

klif.sys kl1.sys  

fsdfw.sys NavEng.sys NavEx15.sys 

srtsp.sys srtsp64.sys  
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[자동 실행 등록] 

복사 경로 C:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\<random>.exe 

레지스트리 HKLM\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\RunOnce 

 

 

4) 주요 프로세스 종료 

자동 실행 등록 후 암호화 대상이 되는 파일이 다른 프로세스에서 사용 중일 경우를 대비하여  

주요 프로세스를 종료한다. 주요 종료 대상 프로세스는 아래와 같다. 

 

종료 대상 프로세스 

msftesql.exe 

sqlagent.exe 

sqlbrowser.exe 

sqlservr.exe 

sqlwriter.exe 

oracle.exe 

ocssd.exe 

dbsnmp.exe 

synctime.exe 

mydesktopqos.exe 

agntsvc.exeisqlplussvc.exe 

xfssvccon.exe 

mydesktopservice.exe 

ocautoupds.exe 

agntsvc.exeagntsvc.exe 

agntsvc.exeencsvc.exe 

firefoxconfig.exe 

tbirdconfig.exe 

ocomm.exe 

mysqld.exe 

mysqld-nt.exe 

mysqld-opt.exe 

dbeng50.exe 

sqbcoreservice.exe 

excel.exe 

infopath.exe 

msaccess.exe 

mspub.exe 

onenote.exe 

outlook.exe 

powerpnt.exe 

steam.exe 

thebat.exe 

thebat64.exe 

thunderbird.exe 

visio.exe 

winword.exe 

wordpad.exe 
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5) C&C 연결 및 정보 전송 

 
[그림 9] 수집 정보 

 

전송하는 정보는 상기 그림과 같이 IP, PC_USER, PC_NAME, PC_GROUP, 언어,  

OS 버전, OS bit, ransom_id(식별자), 저장장치 정보, 설치된 AntiVirus 제품 리스트 등이 있으며,  

이 외에도 악성코드가 생성한 RSA public_key, private_key를 함께 전송한다. 

 

확인하는 AntiVirus 제품 목록 

AVP.EXE 

ekrn.exe 

avgnt.exe 

ashDisp.exe 

NortonAntiBot.exe 

Mcshield.exe 

avengine.exe 

cmdagent.exe 

smc.exe 

persfw.exe 

pccpfw.exe 

fsguiexe.exe 

cfp.exe 

msmpeng.exe 

 

[C&C IP 확인] 

C&C 서버의 IP는 아래의 명령을 통해 확인된 IP 중 하나를 사용하게 되며,  

정보는 암호화 되어 전송되어 진다. 

 

Command = "nslookup carder.bit ns1.wowservers.ru" 

 

C&C Host 목록 
carder.bit 

ransomware.bit 
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[그림 10] C&C 서버 정보 전송 

 
[그림 11] 공격자의 Public key 

 

정보 전송이 성공하면 C&C 서버에서는 공격자의 Public key를 reponse data에 포함시켜 보내준다. 

 

6) 파일 암호화 

파일 암호화는 특정 경로, 특정 파일명, 제외 확장자 리스트에 포함되는 파일은 

 암호화에서 제외 되며 그 목록은 아래와 같다. 

 

제외 확장자 

.ani .cab. .cpl .cur .diagcab .diagpkg .dll .drv .hlp .ldf .icl .icns .ico .ics .lnk .key .idx .mod .mpa .m

sc .msp .msstyles .msu .nomedia .ocx .prf .rom .rtp .scr .shs .spl .sys .theme .themepack .exe .bat

 .cmd .CRAB .crab .GDCB .gdcb .gandcrab .yassine_lemmou 

 

제외 확장자는 암호화되어 있다가 파일 암호화 전에 메모리에서 복호화되어 사용된다. 

 

제외 경로 

\ProgramData\ 

\IETldCache\ 

\Boot\ 

\Program Files\ 

\Tor Browser\ 

Ransomware 

\All Users\ 

\Local Settings\ 

\Windows\ 

SHGetSpecialFolderPathW() 

 

0x2A CSIDL_PROGRAM_FILESX86 

0x2B CSIDL_PROGRAM_FILES_COMMON 

0x24 CSIDL_WINDOWS 

0x1C CSIDL_LOCAL_APPDATA 

 

제외 파일명 

desktop.ini 

autorun.inf 

ntuser.dat 

iconcache.db 

bootsect.bak 

boot.ini 

ntuser.dat.log 

thumbs.db 

CRAB-DECRYPT.txt 
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GandCrab 3.0의 암호화 방식은 2.1 버전과 동일한 방식을 사용한다.  

로컬에서 생성된 RSA Public/Private key는 시스템 정보를 전송할 때 

공격자의 C&C 서버로 함께 전송하며,  

파일 암호화에 사용되는 key는 수신 데이터에 포함된 공격자의 다른 Public key를 사용한다. 

 

 

 
[그림 12] Key & IV 생성 및 암호화 

 

대상 파일 마다 AES-256 key 와 IV 값을 생성하여 파일 암호화에 사용한다.  

해당 Key 와 IV 값은 공격자의 Public Key로 암호화되어 추후 복호화를 위해 파일 끝에 저장한다. 

 

 암호화된 데이터 
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[그림 13] 암호화 후 파일 구조 

파일명 변경은 확장자 뒤에 .CRAB 만 추가되는 형식이며,  

파일 내용을 암호화된 내용으로 덮어쓰기 전에 파일명 변경을 먼저 시도한다. 

 

 
[그림 14] 파일명 변경 

 

7) shadowcopy delete & WALLPAPER 변경 

[shadowcopy delete] 

“C:\\Windows\\system32\\wbem\\wmic.exe shadowcopy delete" 

[WALLPAPER 변경] 

 

AES-256 Key 

AES-256 IV 

원본 사이즈 
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[그림 14] WALLPAPER 변경 

 

바탕화면 변경까지 완료되면 자가 복제된 경로가 아닌 경우에 시스템을 강제로 종료하게 되고, 

자가 복제된 경로일 경우에는 Tor Browser 다운로드 페이지를 팝업 시킨다. 

 

 
[그림 15] 시스템 재부팅 

 

3. 대 응 

1. MS 제공하는 보안 업데이트를 자동으로 설정한다. 
2. 사용중인 소프트웨어 최신 업데이트 유지한다. 
3. 백신 최신 업데이트 유지한다. 
4. 주요 문서는 주기적으로 백업하고 물리적으로 분리하여 관리한다. 
5. 신뢰할 수 없는 메일의 첨부파일은 실행을 금지한다. 
6. 비 업무 사이트 및 신뢰할 수 없는 웹사이트의 연결을 차단한다. 

 

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않고, 무단게재, 복사, 배포는 엄격히 금합니다. 만일 
이를 어길 시에는 민형사상의 손해배상에 처해질 수 있습니다.  
본 자료는 악성코드 분석을 위한 참조자료로 활용 되어야 하며, 악성코드 제작 등의 용도로 악용되어서는 
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궁금하신 점이나 문의사항은 malware@somansa.com 으로 해주세요. 

안됩니다. ㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다. 
Copyright(c)2018 ㈜ 소만사 All rights reserved. 
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