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1. 개 요 

1.1 배 경 

SMBv2 원격코드 실행 취약점을 악용하여 확산되는 워너크라이(WannaCry) 랜섬웨어가 2017년 5

월 12일 전 세계에서 감염이 보고되고 있다. 해당 랜섬웨어는 워너크립터(WannaCryptor), Wcrypt 

등으로도 불리고 있으며, SMB(Server Message Block) 취약점을 이용하여 웜과 같이 다른 PC로 확

산되어 추가 감염을 발생시키기 때문에 급속도로 피해가 심각해지고 있다. 이미 2017년 3월에 관

련 취약점에 대한 보안 업데이트는 발표되었지만, 보안 업데이트가 적용되지 않은 시스템은 감염

위험에 노출되어 있기 때문에 피해 사례가 증가하고 있다. 

 

2. 분 석 

2.1 감염 경로 

 

[그림 1] WannaCry 랜섬웨어 감염 경로 

 

공격자가 악성 메일 및 악성 웹사이트를 이용하여 악성코드를 감염시키고 감염된 WannaCry 악

성코드에서 SMB 프로토콜 취약점을 이용하여 동일 IP 대역 및 랜덤으로 생성된 IP를 대상으로 

추가 감염을 발생시켜 확산된다. 
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2.2 WannaCry 랜섬웨어 분석 

 

[그림 2] WannaCry 랜섬웨어 동작 

 

WannaCry 랜섬웨어가 시스템에 감염되면 dropper인 mssecsvc.exe가 tasksche.exe를 생성하여 실

행시키고, 자기 자신은 서비스로 등록하여 추가 감염 기능을 수행한다. 

 

2.2.1. mssecsvc.exe (dropper) 

 

[그림 3] Domain 접속 확인 (Killswitch) 

 

악성코드가 실행되면 아래의 도메인으로 연결 시도하여 성공 시 프로세스가 종료된다. 

- “http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com” 

해당 도메인은 WannaCry 랜섬웨어의 Killswitch 역할을 하고 있으며, 발견 초기에 도메인이 등록

되어 악성코드의 확산이 차단되었다. 
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도메인에 연결 실패 시 악성 행위가 시작되며, 주요 동작은 크게 2가지로 나눌 수 있다. 

 

1) 서비스로 등록되어 SMB 취약점을 이용한 감염 확산 

- 서비스 이름 : mssecsvc2.0 

- 인 자 : -m security  

 

서비스로 동작하게 되면 SMB 취약점을 이용한 감염 확산 루틴이 실행된다. 대상이 되는 IP에 

SMB 패킷을 전송하여 취약점 발생을 유도한다. 

 

 

 

[그림 4] 랜덤 IP 생성 후 SMB 포트(445)로 접속 시도 

 

[대상 IP 및 Port] 

- 로컬 시스템의 IP 대역 전체 및 랜덤으로 생성한 IP 

- 445 Port 

 

2) 파일 암호화 악성코드 생성 

파일을 암호화하는 등의 추가 악성행위를 하는 악성코드를 내부 리소스에서 로드하여 파일로 생

성 후 실행한다. 

 

2.2.2. tasksche.exe 

mssecsvc.exe에 의해 생성된 악성코드이다. 압축 형태로 되어 있으며 아래의 Password를 사용하

여 리소스를 압축 해제하여 사용한다. 

- Password : “WNcry@2ol7” 
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생성된 파일은 악성 행위 시 메모리에 로드하여 사용하며, msg 폴더에는 랜섬노트에 사용되는 언

어별 메시지 파일이 존재한다. 

 

 

 

파일 암호화가 완료되면 위와 같이 바탕화면을 변경하고, 랜섬노트를 실행한다. 

랜섬노트는 총 28개 언어로 볼 수 있으며 300 달러 상당의 비트코인을 요구하고 있다. 

 

[관련 취약점] 

 

 

 

 

 

 

 

(관련 취약점에 대한 자세한 내용은 상세 분석 후 제공 예정) 

Windows SMB 원격코드 실행 취약점 (CVE-2017-0143) 

Windows SMB 원격코드 실행 취약점 (CVE-2017-0144) 

Windows SMB 원격코드 실행 취약점 (CVE-2017-0145) 

Windows SMB 원격코드 실행 취약점 (CVE-2017-0146) 

Windows SMB 정보 유출 취약점 (CVE-2017-0147) 

Windows SMB 원격코드 실행 취약점 (CVE-2017-0148) 
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[영향 받는 시스템] 

 

 

 

 

 

 

 

 

 

 

 

 

 

[파일 정보] 

 

Name mssecsvc.exe 

Type Windows 실행 파일 

Size 3,723,264 바이트 

Sha256 24d004a104d4d54034dbcffc2a4b19a11f39008a575aa614ea04703480b1022c 

Behavior WannaCry Ransomware 

Description SMB 취약점 공격 및 tasksche.exe 생성 

 

Name tasksche.exe 

Type Windows 실행 파일 

Size 3,514,368 바이트 

Sha256 ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa 

Behavior WannaCry Ransomware 

Description 파일 암호화 

 

 

 

 

 

Windows 10 

Windows 8.1 

Windows RT 8.1 

Windows 7 

Windows Vista 

Windows XP 

Windows Server 2016 

Windows Server 2012R2 

Windows Server 2012 

Windows Server 2008R2 

Windows Server 2008 

Windows Server 2003 
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3. 대 응 

1. 시스템을 네트워크와 분리 후 방화벽 설정에서 SMB 관련 포트를 차단한다. 

관련 포트 : 137, 138, 139, 445 

2. C&C 서버 리스트의 IP를 차단하여 추가적인 악성행위를 예방한다. 

해당 C&C IP는 WebKeeper DB의 차단 대상 IP로 실시간 반영 

 

3. MS에서 제공하는 보안 업데이트를 진행한다. (MS17-010) 

4. 사용중인 소프트웨어 최신 업데이트 유지한다. 

5. 백신 최신 업데이트 유지한다. 

6. 주요 문서는 주기적으로 백업하고 물리적으로 분리하여 관리한다. 

 

궁금하신 점이나 문의사항은 malware@somansa.com 으로 해주세요. 

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않고, 무단개제, 복사, 배포는 엄격히 금합니다. 만일 

이를 어길 시에는 민형사상의 손해배상에 처해질 수 있습니다.  

본 자료는 악성코드 분석을 위한 참조자료로 활용 되어야 하며, 악성코드 제작 등의 용도로 악용되어서는 

안됩니다. ㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다. 

Copyright(c)2017 ㈜ 소만사 All rights reserved. 
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